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Zatacznik nr 1
Wyciag z koncepcji technicznej dla projektu
e-Administracja w Powiecie Rybnickim
Wstep

Przedmiot niniejszego opracowania stanowi koncepcja techniczna realizacji projektu
wdrozenia

E-urzedu i Systeméw Elektronicznego Obiegu Dokumentéw wraz z infrastrukturg
teleinformatyczng w czterech Jednostkach Samorzadu Terytorialnego, w tym jednym
starostwie powiatowym, jednym urzedzie gminy i miasta, dwoch urzedach gminy oraz
wybranych jednostkach organizacyjnych tych JST.

Projekt obejmie nastepujace podmioty:

Starostwo Powiatowe w Rybniku
ul. 3 Maja 31
44-200 Rybnik

Jednostki organizacyjne:
» Powiatowy Inspektorat Nadzoru Budowlanego
» ZespoOt Szkét w Czerwionce-Leszczynach
» Powiatowa Placéwka Opiekunczo-Wychowawcza
» Poradnia Psychologiczno- Pedagogiczna w Czerwionce-Leszczynach
e Zespot Szkél Specjalnych w Czerwionce — Leszczynach
» Dom Pomocy Spotecznej w Lyskach

» Powiatowe Centrum Pomocy Rodzinie

Urzad Gminy i Miasta Czerwionka-Leszczyny

Budynek Gtéwny i Budynek USC ul. Parkowa 9,

Zameczek al. $w. Barbary 6 (Wydziat Geodezji, Gospodarki Gruntami i Rolnictwa, Wydziat
Inwestycji i Remontéw),

ul. Rostka 7 (Wydziat Zamowien Publicznych),

ul. Wolnosci 11 (Wydziat Edukaciji),

ul. 3-go Maja 36c (Biuro Swiadczen Rodzinnych),

Jednostki organizacyjne:
» Miejski Osrodek Kultury
» Miejski Osrodek Sportu i Rekreacji
» O$rodek Pomocy Spotecznej
» Zespot Ekonomiczno-Administracyjny Szkot
» Zaklad Gospodarki Mieszkaniowej

e Zarzad Drdg i Stuzby Komunalne

Projekt wspéffinansowany przez @rituropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
Operacyjnego Wojewodztwilaskiego na lata 2007-2013

1



PROGRAM »f/ UNIAEUROPEJSKA | ***,

EUROPEJSKI FUNDUSZ *

REGIONALNY $laskie. ROZWOJU REGIONALNEGO B
NARODOWA STRATEGIA SPOINOSCI  ponytywna energia

* %

Urzad Gminy Lyski
ul. Dworcowa la
44-295 Lyski

Jednostki organizacyjne:
» Osrodek Pomocy Spotecznej

» Gminny Zespo6t Obstugi Szkét i Przedszkoli

Urzad Gminy Gaszowice
ul. Ryduttowska 2
44-293 Gaszowice

Jednostki organizacyjne:
e Gminny Zesp6t Obstugi Szkét i Przedszkoli

e Osrodek Kultury i Sportu w Gaszowicach

Zakiad Obstugi Komunalnej

Osrodek Kultury Zameczek w Czernicy

Osrodek Pomocy Spotecznej

Zakres Projektu obejmuje stworzenie teleinformatycznego srodowiska dla $wiadczenia
ustug publicznych drogg elektroniczna.

Efektem realizacji Projektu bedzie modernizacja JST i ich jednostek organizacyjnych
poprzez zwiekszenie poziomu wykorzystania nowoczesnych technologii informacyjnych i
komunikacyjnych.

Dzieki realizacji Projektu wzrosnie poziom ustug administracyjnych dla klientow,
Swiadczonych droga elektroniczng oraz zwiekszy sie efektywnosé pracy administracji w
zakresie realizaciji tych ustug.

Cele projektu:

bnizenie kosztow swiadczenia ustug publicznych m.in. poprzez wyeliminowanie w
duzym stopniu papieru,

odniesienie jakosci ustug publicznych poprzez mozliwos¢ zatatwienia sprawy bez
koniecznosci wizyty w urzedzie,

oszerzenie oferty ustug Swiadczonych droga elektroniczng — obecnie mozna
jedynie pobra¢ formularz ze strony internetowej i po wypelnieniu go i
wydrukowaniu ztozy¢ osobidcie w urzedzie. Po uruchomieniu projektu bedzie
mozliwa petna interakcja: klient ztozy pismo, otrzyma informacje o ptatnosciach i
wynik zalatwianej sprawy drogq elektroniczna,

oprawa warunkow zakladania i prowadzenia dziatalnosci gospodarczej —
przedsiebiorcy nie bedg musieli poswiecac¢ czasu na zatatwianie sprawy udajac sie
osobiscie do urzedu, lecz zrobig to przez Internet w dogodnym dla siebie miejscu i
czasie,

wiekszenie stopnia wykorzystania technologii informatycznych przez mieszkancow
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regionu — wdrozenie projektu bedzie kolejnym krokiem po handlu elektronicznym i
bankowosci elektronicznej, ktory przyczyni sie do budowy spoteczenstwa
informacyjnego,

zrost konkurencyjnosci regionu — poprzez wiekszg dostepnosé¢ ustug urzedowych.

W ramach projektu dostarczone zostang nastepujace produkty:

latforma sprzetowa,
ystem,
omieszczenia petnigce funkcje serwerowni,

ydzielona sie¢ LAN i sie¢ zasilajgca dla komputeréw w budynkach urzedéw,

Beda one stanowi¢ srodowisko teleinformatyczne dla $wiadczenia ustug publicznych droga
elektroniczna.

W skiad platformy sprzetowej wchodza:

petniajace wysokie standardy bezpieczenstwa urzadzenia teleinformatyczne, na
ktorych zostanie zainstalowane oprogramowanie stworzone w ramach projektu
(serwery SEOD, urzadzenia sieciowe, komputery PC)

estawy do podpisu elektronicznego potrzebne dla oséb podpisujacych decyzje w
JST.

Dostarczony w ramach projektu system obejmuje:

ystem Elektronicznego Obiegu Dokumentéw wraz z Systemem Przeptywu Pracy
(workflow),

ystem Bezpieczenstwa (zalozenia do polityki bezpieczenstwa, instrukcja
zarzadzania systemem informatycznym, ochrona antywirusowa, konfiguracja
firewall-i),

-Urzad - usluga realizowana w oparciu o outsourcing (ePUAP, SEKAP — jesli
bedzie oferowana taka ustuga, lub firma komercyjnie swiadczaca takie ustugi).

IP — system do zarzadzania i prezentacji informacji w ramach biuletynu informacji
publicznej zintegrowany z SEOD poszczego6lnych urzedow.

ystemy operacyjne, systemy baz danych i inne aplikacje stanowigce podstawe i
Srodowisko dziatania SEOD.

W ramach projektu zostang réwniez przygotowane pomieszczenia majgce peti¢ funkcje
serwerowni. Prace sktadajace sie na adaptacje pomieszczenia obejmowac beda;

daptacje pomieszczenia pod funkcje serwerowni,

nstalacje klimatyzaciji,
Projekt wspéifinansowany przez Writuropejsk z Europejskiego Funduszu Rozwoju Regionalnegomach Regionalnego Programu
Operacyjnego Wojewddztwilaskiego na lata 2007-2013

3



PROGRAM »f/ UNIAEUROPEJSKA | ***,

EUROPEJSKI FUNDUSZ *

REGIONALNY $laskie. ROZWOJU REGIONALNEGO B
NARODOWA STRATEGIA SPOINOSCI  ponytywna energia

* %

nstalacje zabezpieczen fizycznych (drzwi antywtamaniowe, czujki ruchu, alarmy),
nstalacje zabezpieczen przeciwpozarowych,

nstalacje szaf do montazu urzadzen rackowych.

Dla zapewnienia komfortu i bezpieczenstwa pracy na stacjach Kklienckich zostang
zmodernizowane sieci LAN oraz wydzielone zostang sieci zasilajgce zabezpieczone
centralnym UPS-em.

odernizacja sieci LAN,

onfiguracja sieci LAN dla zapewnienia wysokich standardéw bezpieczenstwa
informacijji,

yodrebnienie dedykowanej sieci zasilajacej dla komputerdw,

yposazenie Partner6w w centralny UPS zabezpieczajacy sie¢ elektryczna.
Zakres powyzszych prac bedzie rézny w zaleznosci od Partnera.

Poszczegolne elementy Projektu beda ze soba scisle powigzane. Urzadzenia w
serwerowni zostang zamontowane w szafie do montazu urzadzen rackowych znajdujace;j
sie w serwerowni. Zostanie do nich takze doprowadzone odpowiednie zasilanie. Serwery
oraz aktywne urzadzenia sieciowe zostang potgczone ze sobg i wigczone do sieci LAN
urzedu. Na zbudowanej platformie zostang wdrozone iuruchomione elementy systemu.
Pracownicy urzedéw zostang przeszkoleni w zakresie eksploatacji i pracy w systemie.
Catos¢ zostanie objeta systemem bezpieczenstwa zawierajacym polityke bezpieczenstwa.

Uzytkownikami projektu beda:

bywatele zainteresowani ustugami zwigzanymi z zatatwianiem spraw w urzedzie;
typ C2A (Citizen to Administration)

rzedsiebiorcy zainteresowani ustugami zwigzanymi z zalatwianiem spraw w
urzedzie; typ B2A (Bisiness to Administration).

ednostki samorzadu terytorialnego i jednostki organizacyjne zainteresowane $cistg
wspotpracg i wymiang informacji miedzy sobg; typ A2A ( Administration to
Administration)
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Podstawowe poj ecia

Jednostka Samorzadu Terytorialnego - JST — Starostwo Powiatowe w Rybniku, Urzad
Gminy i Miasta Czerwionka-Leszczyny, Urzad Gminy Lyski, Urzgd Gminy Gaszowice.

Klient — obywatel, firma, inny podmiot zatatwiajacy sprawy w JST lub jednostkach
organizacyjnych

System — SEOD System Elektronicznego Obiegu Dokumentéw, e-Urzad, i inne moduty,
majace na celu realizacje zadan JST w formie elektronicznej,

SEOD - System Elektronicznego Obiegu Dokumentéw to aplikacja, ktora:

ealizuje wewnetrzne procedury biznesowe i urzedowe (a co najmniej
przyjmowanie, dekretowanie, procedowanie oraz archiwizacje dokumentéw i
spraw),

utomatycznie realizuje przeptyw danych i dokumentéw (korespondencji oraz
spraw) pomiedzy stanowiskami komputerowymi uzytkownikéw systemu, wedtug
wczesniej zaplanowanej kolejno$ci i zgodnie z narzuconymi wczesniej
ograniczeniami czasowymi.

mozliwia skladowanie na nosnikach elektronicznych w spos6b zorganizowany
wszelkiego rodzaju dokumentéw wptywajacych, wychodzacych i wytwarzanych w
ramach procedur biznesowych i urzedowych (repozytorium dokumentowe
systemu).

mozliwia elektroniczng wymiane informacji (dokumentéw, pism) z e-Urzedem,
przez co stanowi narzedzie pracy dla pracownikdw oraz narzedzie do obstugi
klienta.

Podpis Elektroniczny - Dane w postaci elektronicznej, ktére wraz z innymi danymi, do
ktérych zostaly dolgczone lub z ktérymi sg logicznie powigzane stuzg do identyfikaciji
osoby sktadajgcej podpis elektroniczny.

HSM - sprzetowy modut kryptograficzny (ang. Hardware Security Module)
UPO — Urzedowe Poswiadczenie Odbioru generowany przez urzgdzenie HSM

e-Urzad — strona internetowa JST wykorzystywana do komunikacji z klientem. W ramach
e-Udzedu dostepna jest skrzynka kontaktowa Klienta, dostepny jest katalog ustug i
repozytorium formularzy elektronicznych oraz realizowana jest funkcjonalnosé
Elektronicznej Skrzynki Podawczej. E-Urzad moze by¢ realizowany jako ustuga w
outsourcingu swiadczona przez zewnetrzny podmiot (firma prywatna, SEKAP, ePUAP). W
ramach Projektu zostanie uruchomiony jeden wspoiny e-Urzad dla wszystkich Partnerow i
jednostek organizacyjnych. W przysziosci w ramach integracji z SEKAP strong e-Urzedu
moze byc¢ strona PeUP (SEKAP).

Elektroniczna Skrzynka Podawcza - publicznie dostepny srodek komunikacji elektronicznej
stuzacy do przykazywania przez Klienta informacji w formie elektronicznej do JST przy
wykorzystaniu Internetu.

Skrzynka kontaktowa — Spersonalizowany interfejs komunikacji Klienta z JST lub jednostkag
organizacyjna, udostepniony w ramach e-Urzedu.
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ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej — ogélnopolska platforma
teleinformatyczna, za pomoca ktorej jednostki administracji publicznej beda mogty
Swiadczy¢ swoje ustugi.

SEKAP — System Elektronicznej Komunikacji Administracji Panstwowej w Wojewddztwie
Slaskim.

Platforma sprzetowa — serwery, routery, urzgdzenia sieciowe, ups-y, urzgdzania do
archiwizacji danych.

Serwerownia — odpowiednio przygotowane, wyposazone i zabezpieczone pomieszczenie,
w ktorym znajduja sie serwery i sieciowe urzadzenia aktywne.

Infrastruktura sieciowa — sie¢ LAN i sie¢ zasilajgca w urzedzie taczaca elementy
umozliwiajgce prace w SEOD i realizacje zadan drogg elektroniczna.

Projekt — przedsiewziecie pod nazwa "e-Administracja w powiecie rybnickim” opisane w
koncepcji technicznej, bedace przedmiotem umowy o dofinansowanie miedzy
Beneficjentem, a Instytucja Wdrazajaca. W ramach niniejszej koncepcji przez projekt
rozumiane jest przygotowanie serwerowni, modernizacja infrastruktury sieciowej,
uruchomienie platformy sprzetowej i wdrozenie systemu majgce na celu osiggniecie
zakladanych rezultatéw opisanych w niniejszej koncepcji. Liderem Projektu jest Starostwo
Powiatowe w Rybniku.

Partner — JST i jego jednostki organizacyjne, biorgcy udziat w projekcie, ktéry podpisat
porozumienie w sprawie realizacji projektu pod nazwa "e-Administracja w powiecie
rybnickim”.

Wykonawca — firma (konsorcjum firm lub firma i jej podwykonawcy), ktora zrealizuje na
zlecenie Beneficjenta Projekt lub jego czesé.

Beneficjent — Podmiot gospodarczy — osoba fizyczna lub prawna, ktorej udzielono kredytu
albo na rzecz ktérej zostata otwarta akredytywa, udzielona gwarancja lub poreczenie. W
ramach programéw pomocy objetych art. 87 Traktatu beneficjentami sg przedsiebiorstwa
publiczne lub prywatne, realizujace indywidualny projekt i otrzymujace pomoc publiczna.

Instytucja Wdrazajgca — Podmiot publiczny lub prywatny odpowiedzialny za realizacje
calosci lub czesci priorytetbw programu operacyjnego na podstawie odpowiedniego
porozumienia lub umowy o dofinansowanie realizacji powierzonych jej zadan.

Administrator systemu — urzednik z dobrg znajomoscig zagadnien informatycznych i
zalozeniami wdrazanego projektu, zarzadzajacy elementami systemu i platformy
sprzetowej wspolinymi dla wszystkich partneréw (np. e-Urzad).

Administrator lokalny — urzednik z dobrg znajomoscig zagadnieh informatycznych,
zarzadzajacy systemem i platformg sprzetowg w JST.

Lider — wurzednik posiadajacy pogtebiong wiedze i doswiadczenie w zakresie
funkcjonowania urzedu i postugiwania sie SEOD, przygotowany do biezgcego szkolenia i
Swiadczenia pomocy pozostatym urzednikom.

Urzednik — osoba pracujgca w JST i postugujgca sie w swojej pracy SEOD.

Internet — ogdlnoswiatowa sie¢ komputerowa logicznie potaczona w jednorodng sie¢
adresowa opartg na protokole IP.

Urzedowe Potwierdzenie Nadania - potwierdzenie generowane w momencie odbioru
decyzji urzedu przez klienta w ramach strony e-Urzedu.
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Opis stanu aktualnego

W wyniku wizji lokalnych i przeprowadzonych ankiet u poszczegélnych Partneréw
przygotowano opis stanu obecnego u poszczegolnych Partnerow.

Starostwo Powiatowe w Rybniku

44-200 Rybnik, ul. 3 Maja 31
Komputery

W JST wykorzystywanych jest 51 komputeréw stacjonarnych i 5 notebookéw. Dodatkowo
jest 9 komputeréw dedykowanych do pracy w odrebnym systemie (CEPIK, geodezja),
ktdre nie sg wigczone do sieci LAN i nie bedg stanowiskami pracujgcymi w SEOD.

Wiekszo$¢ komputeréw w JST to nowe maszyny oparte o technologie Intel Pentium 4
(réwniez Core Duo) - ptyty gldwne Gigabyte, Asus, Asrock i inne, wyposazone w HDD (60
— 120GB), nagrywarki CD-RW i DVD-RW, RAM (1 — 2GB). Nalezy jednak wymieni¢ 17
starszych komputeréw z procesorami Intel Pentium 3 z powodu matej wydajnosci.

Minimalne wymagania, ktére zostaty okreslone dla nowych komputeréw to: procesor Intel
lub AMD dwurdzeniowe, 2GB RAM, HDD min. 80GB, nagrywarka DVD-RW, LCD min 19",
Windows Vista z mozliwoscig downgrade do XP Pro.

Partner nie posiada elektronicznego obiegu dokumentéw a komputery z zainstalowanym
pakietem biurowy MS Office stuza jako maszyny biurowe.

Sie€ LAN

Infrastruktura sieci LAN w urzedzie jest nowa i wykonana zgodnie ze standardami (kat. 5).
W pomieszczeniu serwerowni znajduje sie gtowny punk dystrybucyjny (MDF) sieci a na
dwoch pozostatych pietrach znajdujg sie szafy 19” posrednich punktéw dystrybucyjnych
(IDF).

Wykorzystywane urzgdzenia aktywne nie gwarantujg odpowiedniego bezpieczenstwa. W
sieci nie ma wydzielonych VLAN'6w a obecnie do sieci LAN wpieta jest bezposrednio
jednostka organizacyjna ,Inspektorat Nadzoru Budowlanego”. Konieczne bedzie
wydzielenie odrebnej sieci logicznej dla tej jednostki organizacyjnej, zalecane bylo by
takze podzielenie pracownikéw urzedu w zaleznosci od dostepu do roznych systeméw w
ramach dziatow.

Zastosowane urzadzenia aktywne (2 przetaczniki Planet FNSW-4800) nie pozwalajg
réwniez na wygodng i sprawng prace administratora sieci. Wymagane jest aby nie
uzywane gniazdka sieciowe byly wylaczone. Obecnie odbywa sie to poprzez fizyczne
wypiecie wtyczki z okredlonego gniazdka na patchpanelu. Proponowane bedg rozwigzania
w pehni zarzadzane, oparte o autoryzacje pracownika w centralnej bazie uzytkownikéw, co
pozwoli na petna kontrole nad przydzielonymi zasobami.

Dodatkowo zalecane bedzie przepiecie komputeréw korzystajacych z radiowego dostepu
do sieci LAN starostwa na rozwigzania ,kablowe”, lub zmiana kodowania transmisji z
wykorzystywanej obecnie WEP na WPA2, wydzielenie osobnego VLAN’a dla punktéw
dostepowych sieci radiowej i zestawienie szyfrowanych kanatldbw do routera
zapewniajgcego komunikacje pomiedzy VLAN’ami.

Serwerownia
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Zainstalowana w pomieszczeniu serwerowni klimatyzacja nie spetnia wymagan jakie bedg
musiaty by¢ spetnione po rozbudowie infrastruktury o urzgdzenia obstugujace SEOD.
Obecnie do utrzymywania odpowiedniej temperatury w pomieszczeniu wykorzystywany
jest klimatyzator przenosny o mocy 1050W (9000BTU). Odprowadzenie ciepta
zrealizowane jest poprzez uchylone okno odpowiednio zamaskowane. Takie rozwigzanie
nie gwarantuje utrzymania odpowiedniej temperatury w obrebie pomieszczenia a przez
uchylone okno dostaje sie wilgo¢ i pyty. Istnieje problem z zamontowaniem profesjonalnej
calorocznej klimatyzacji sktadajacej sie z jednostki zewnetrznej i wewnetrznej. Budynek
jest zabytkowy i znajduje sie pod ochrong wojewddzkiego konserwatora zabytkow.
Obecnie nie ma zgody na zainstalowanie jednostki zewnetrznej na elewacji budynku.

Rozpatrzy¢ nalezy mozliwosé zlokalizowania jednostek zewnetrznych klimatyzacji, poza
obrebem budynku (np. w odlegtosci 1m), na stelazu w odpowiednio zabezpieczonej klatce.
Cata instalacja (réwniez odprowadzanie skroplin) powinna by¢ poprowadzona wewnatrz
budynku na pietro na ktérym znajduje sie pomieszczenie serwerowni. Alternatywnym
rozwigzaniem jest montaz jednostki zewnetrznej na elewacji wolnostojacego budynku
zlokalizowanego w odlegtosci kilku metréw od budynku gtéwnego. Dodatkowym atutem
takiego rozwigzania bylo by podigczenie tg samg drogg jednostki organizacyjnej
znajdujacej sie w tym budynku do sieci Starostwa, co w znacznym stopniu usprawnito by
komunikacje z systemem SEOD, wykluczajac potrzebe transmisji przez sie¢ publiczna.

W serwerowni znajduje sie stelaz 19” o wysokosci 42U, w ktérym zamontowane sg 3
switche (w tym jeden zapasowy) i dwa patch panele co stanowi gtéwny wezet sieci LAN w
budynku. Na stelazu zamontowane sa rowniez UPS stanowigce zabezpieczenie dla
serwera oraz serwer w obudowie typu , Tower”.

W pomieszczeniu znajduje sie réwniez gtdwny wezet sieci p.poz dla catlego budynku i
centralka telefoniczna (TP). Z tego powodu do pomieszczenia majg dostep pracownicy
firm zewnetrznych, ktérzy wykonujg tam prace serwisowe. Dla zabezpieczenia i lepszej
organizacji zalecana bedzie zamykana szafa 19” o wysokosci 42U z czujnikami otwarcia
drzwi.

Pomieszczenie jest niewielkich rozmiaréw i obecnie nie jest chronione odpowiednimi
drzwiami. W zwiazku z realizacjg projektu i przeznaczeniem sporych srodkéw na
modernizacje pomieszczenia serwerowni, nalezy rozpatrzy¢ mozliwos¢ przystosowania
sgsiedniego pomieszczenia, ktére daje wieksze mozliwosci rozbudowy infrastruktury
teleinformatycznej JST na przysziosé.

Na chwile obecng wdrozone sg podstawowe procedury zwigzane z bezpieczenstwem
informacji. Do pomieszczenia serwerowni i szaf dystrybucyjnych majg dostep tylko scisle
okreslone osoby. Tworzone sg kopie zapasowe danych na zewnetrznym dysku USB.

W momencie wdrozenia SEOD w urzedzie bedzie konieczne opracowanie i wdrozenie
polityki bezpieczenstwa wraz z elementami niezbednymi do jej przestrzegania:

e system archiwizacji

e system zabezpieczen fizycznych

e system antywirusowy i antyspamowy

e system zabezpieczen przed zagrozeniami pochodzacymi z sieci (firewall, IDS/IPS)

W urzedzie na stacjach roboczych i na serwerze zainstalowany jest F-Secure z licencjg na
aktualizacje baz antywirusowych przez 12 miesiecy. W ramach projektu nalezy rozpatrzy¢
mozliwos¢ zakupu licencji na jak okres 3 (lub jesli to mozliwe 5) lat. W zwigzku z tym, ze
komputery pracujg w domenie zalecane bedzie wdrozenie systemu antywirusowego z
centralng konsolg zarzgdzania politykami tak jak jest to obecnie.

W budynku istnieje wydzielona sie¢ elektryczna dla komputeréw. Przy kazdym stanowisku
znajdujg sie UPS-y, ktére sg roznej kondycji zwlaszcza ze wzgledu na wiek. Zaktadajac 5
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letni czas utrzymania projektu nalezy rozpatrzy¢ mozliwos¢ wyposazenia urzedu w jeden
UPS centralny, ktérego sprawnos¢ bedzie gwarantowana przez minimum 5 lat.

tacze do internetu

Urzad dysponuje taczem asymetrycznym do Internetu (InternetDSL 4000)o parametrach:
4Mbps/512kbps co w pierwszej fazie wdrozenia wydaje sie wystarczajgce. Ustugi
hostowania strony WWW, Bip i poczty elektronicznej znajdujg sie na zewnetrznych
serwera (w outsourcingu) co nie powoduje dodatkowego obcigzenia fagcza Partnera. We
wszystkich przypadkach gdy jednostka organizacyjna posiada asymetryczne tacze do
Internetu zalecane jest zwiekszenie uploadu do minimum 512kbps

tacze jest zabezpieczone przez sprzetowego firewalla firmy Fortinet - FortiGate co z
zdecydowany sposo6b poprawia bezpieczenstwo sieci lokalnej przed zagrozeniami z sieci
publicznej.

Jednostki organizacyjne

Analiza potrzeb jednostek organizacyjnych Starostwa Powiatowego

llosé Wymagane
Uzasadnienie komputerow A Wymagane oprogramowani
e Sie€ LAN w f .
modernizaciji do " urzadzenia e antywirusowe
. . jednostce T 2
komputerow zmodernizowa sieciowe (losé
nia stanowisk)
Powiatowym 4 stanowiska Zostanie
Inspektoracie Jeden komputer Korzvstaia z wydzielony
Nadzoru jest przestarzaty orzystajq VLAN na
d . . 1 sieci Starostwa - 6
Budowlanego i konieczna jest Powi urzadzeniach
. . owiatowego w
(w budynku jego wymiana . starostwa
Rybniku :
SP) powiatowego
Wiekszos¢ rozpatrzenie
komputeréw mozliwosci
ktére sg zakupienia
uzywane do pytanie czy sie¢ = przetacznika
celow w ktorej ktéry bedzie
administracyjny przetwarzane gwarantowat
Zespole Szkot ch jest nowa sg dane odpowiednig
w Czerwionce- wiec nie 1 osobowe separacje i 7
Leszczynach wymaga uczniéw i bezpieczenstwo
wymiany — rodzicow sg w , lub praca z
konieczne jest odseparowanej | system SEOD
utworzenie sieci LAN z
jednego wykorzystaniem
nowego tuneli terminal -
stanowiska aplikacja
w zwigzku z tym
ze
Nalezy zakupic wychowankowie | 1 switch z
qucowk'a korr]putery o 5 przesytane SEOD z 5
L) [iE20- celi dane osobowe korzystaniem
Wychowawcza | administracyjny e | wyxorzysa
ch trzeba pomysle¢ tun_ell tgrmlnal -
o] aplikacja
zabezpieczeniu
tego
Poradnia Do 3 Zakup
cF:_sychoIoglczn komputeréow S:ﬁiﬁﬁgﬁieg
Pedagogiczna 'ézg':,izene eirisit o LS S (LA 0 potaczenie =
w Czerwionce- RAM pamig komputerow w
Leszczynach sie¢
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Nalezy zakupic
Zespot Szkol nowe
Specjalnych w komputery do 3 Jest w dobrym 5
Czerwionce — celéw stanie
Leszczynach administracyjny
ch
zalecana
wymiana 5
gsg;ezg?e?(x/ Eomputer(”)\fv (2 5 Jest.w dobrym 11
Lyskach siegowos¢, 1 stanie
administrator, 2
sekretariat).
Powiatowe .
Centrum :%r:;'?n; Juszko 4komputery Jest w dobrym 8
Pomocy dzon gh 7 MS Office stanie
Rodzinie y

Urzad Gminy i Miasta Czerwionka-Leszczyny
Budynek Gtéwny i Budynek USC ul. Parkowa 9,

Zameczek ul. al. $w. Barbary 6,
ul. Rostka 7,

ul. Wolnosci 11,

ul. 3-go Maja 36¢

Partner posiada swoje lokalizacje na terenie catego miasta (5 budynkéw). Tylko dwie
lokalizacje znajdujace sie w niewielkiej odlegtosci od siebie, sg potaczone kablem
(Swiattowdd ktéry taczy budynki na ul. Parkowej 9 z budynkiem przy al. $w. Barbary 6). W
pozostatych przypadkach kazda lokalizacja posiada niezalezne potgczenie do Internetu.

Komputery

W urzedzie obecnie przygotowane sg 94 stanowiska pracy i 11 notebookdéw, sg wsrdd nich
starsze maszyny z zainstalowany systemem Windows 98 (22 komputery). Minimalne
wymagania dla nowo zakupionych komputeréw sg nastepujgce parametry: AMD Athlon(tm)
64 X2 Dual Core Processor 4200+ 2.20 GHz, 1GB RAM. Z nowo zakupionych komputeréw
20 posiada zainstalowany system Windows 64bit co moze stanowi¢ problem przy
wdrozeniu oprogramowania do podpisu elektronicznego i innego oprogramowania.

Budynek gtéwny:
» |l pietro - 17 komputeréw wpiete do szafy na | pietrze do patch panelu
* | pietro - 17 komputerow wpiete do szafy na | pietrze do patch panelu
» parter - 15 komputerow wpiete do szafy na | pietrze do patch panelu
Budynek USC
» | pietro - 13 komputeréw wpietych do switach na tym samym pietrze
» parter - 4 komputery wpiete do switach na | pietrze
Budynek Zameczek
» | pietro - 14 komputeréw wpietych do patch panelu na parterze
» parter - 15 komputeréw wpietych do patch panelu na parterze
Budynek Rostka
« |l pietro - 6 komputeréw wpietych do patch panelu na parterze
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- parter - 4 komputery wpiete do patch panelu na parterze
Budynek ED
7 komputerow wpiete do switcha

Jako pakiet biurowy wykorzystywany jest zaréwno MS Office(25 licencje) jak i Open Office
(80).

Sieé LAN

Wiekszos¢ komputeréw jest podigczona do sieci LAN i posiada dostep do Internetu.
Instalacja sieci LAN wykonana jest poprawnie i nie ma problemow z jej uzytkowaniem.
Jednak sama organizacja (punkty dystrybucyjne MDF i IDF) wymagajg uporzgdkowania.
Nalezy wyposazy¢ je w zarzgdzane urzgdzenia aktywne i umiesci¢ w szafkach 19”
zamykanych i odpowiednio zabezpieczonych.

SEOD

W urzedzie wdrozony jest System Elektronicznego Obiegu Dokumentéw firmy BetaSoft z
Zabrza. Wiekszos$¢ urzednikOw zostala przeszkolona i pracuje w systemie. Poziom
wdrozenia jest bardzo zaawansowany. Jednak dostrzezono pewne braki dotyczace miedzy
innymi bezpieczenstwa informaciji. Nie uregulowana jest zasada dostepu firmy zewnetrznej
do infrastruktury i zasobdéw urzedu. Dotyczy to réwniez tworzenia kopii zapasowych
gromadzonych zbioréw danych.

Serwerownia

Obecnie pomieszczenie petnigce funkcje serwerowni nie spelnia podstawowych zasad
bezpieczenstwa. W zwigzku z szacunkowym, duzym  koszem modernizacji tego
pomieszczenia iwatpliwymi rezultatami nalezy rozpatrzy¢ przeznaczenie pod funkcje
serwerowni innego pomieszczenia. Bardziej odpowiednig lokalizacjg serwerowni jest
pomieszczenie w ktérym znajduje sie gtéwny wezel dystrybucyjny sieci LAN (pierwsze
pietro budynku gtéwnego). Jednak pomieszczenie to wymaga gruntownej modernizacji
poczawszy od elementow zabezpieczen (odpowiednie drzwi i zamki, kraty w oknie,
zabezpieczenie jednej ze $cian karton-gipsowych), klimatyzacje, system p.poz. po
wyposazenie pomieszczenia w szafe rackowg z odpowiednim wyposazeniem.

W pomieszczeniu obechie pelnigcym funkcje serwerowni pozostanie centralny UPS
zabezpieczajacy zasilanie w sieci dedykowanej pod komputery.

W ramach realizacji projektu konieczne bedzie dopracowanie polityki bezpieczenstwa i
wdrozenie jej zasad. W zakres tych dziatah wejdzie miedzy innymi:

» ujednolicenie oprogramowania antywirusowego i oparcie o centralne zarzadzanie —
obecnie wykorzystywane oprogramowanie: .G-Data, F-Secure, AVG,

» zabezpieczenie dostepu do sieci Internet w poszczegoélnych lokalizacjach urzedu,
» zabezpieczenie punktow dystrybucyjnych sieci LAN,

- zabezpieczenie pomieszczenia serwerowni.
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Internet DSL 1MB Mozliwos$ ¢ zwiek-
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niezalezne sieci nizUrzad Gminy i
komputerowe Miasta
Sprzet komputerowy
zakupiony pomiedzy Jednostka miesci
C Int t Neost . . .
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1MB router i switch . 8 komputerow . . :
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— portowy D-Link, i Miasta
router D-link
Sprzet komputerowy
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router D-link
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Urzad Gminy Lyski
ul. Dworcowa 1a; 44-295 Lyski

JST miesci sie w jednym budynku a wraz z nig niektére z jej jednostek organizacyjnych
(GZOSiP, OPS, Straz Gminna).

Komputery

W JST wykorzystywane jest 38 komputeréw i 2 notebooki. Dodatkowo GZOSIiP 6, OPS 6,
Straz Gminna 1. Komputery tych jednostek organizacyjnych sg wigczone do sieci LAN
urzedu co powinno zosta¢ zmienione w ramach realizacji projektu i kazda jednostka
powinna posiadac¢ wydzielony VLAN na wiasne potrzeby.

Wiekszos¢ komputeréw pracuje pod systemem Windows XP a tylko 6 ma starsza wersje
Windowsa 98. Pakiet biurowy wykorzystywany w urzedzie i jednostkach: MS Office 8,
Open Office 31.

W sieci dziata serwer z systemem Windows Serwer 2003 SBS SP1, ktory realizuje funkcje
bramy do Internetu, serwera plikbw, serwera domeny. Na serwerze jest rowniez
zainstalowane oprogramowanie dziedzinowe firmy QNT oparte o system zarzadzania
bazami danych Sybase.

Sie€ LAN

W budynku jest zbudowana sie¢ LAN (2006r.) wykonana w oparciu o skretke UTP kat. 5e.
Cala instalacja posiada petng dokumentacje i przeszta testy na zgodnosc¢ ze standardami.
Okablowanie  zapewnia  przepustowos¢ 1000Mbps. llos¢  zainstalowanych i
rozmieszczonych po poszczegolnych pomieszczeniach gniazdek jest wystarczajaca.
Jednak zastosowano korytka kablowe, ktdre nie pozwalajg w ich wnetrzu poprowadzié¢
dodatkowych kabli. Przy zalozeniu, ze w ramach projektu zostanie zbudowana
dedykowana sie¢ zasilajgca pod komputery, bedzie to wymagato wymiany wiekszosci
korytek lub poprowadzenie drugiej instalacji obok.

Serwerownia

Centralny punkt dystrybucyjny zlokalizowany jest w pomieszczeniu pelnigcym funkcje
serwerowni (w piwnicy). Pomieszczenie wymaga modernizacji gdyz nie posiada
klimatyzacji , odpowiednich drzwi i systemu p.poz. Ze wzgledu na niskie usytuowanie w
budynku, pomieszczenia serwerowni iniebezpieczenstwo zalania, nalezy wzig¢ pod
uwage zbudowanie w nim podiogi technologicznej i zamontowanie czujek wilgoci.

Obecnie utrzymuje sie tam odpowiednia temperatura ale po umieszczeniu dodatkowe
sprzetu, wystgpig problemy z utrzymaniem odpowiedniej temperatury. Z instalacjg
klimatyzacji (zaréwno jednostki wew. jak i zew.) nie powinno by¢ problemu.

W serwerowni zlokalizowana jest szafa rackowa 19” o wysokosci 24U, ktéra stanowi
centralny punkt sieci LAN urzedu. Szafa jest w pewnym stopniu wypetniona (14U wolne)
ale jest zbyt pitytka by méc umiesci¢ w niej serwery. Wymagane bedzie ustawienie drugiej
szafy o glebokosci 1000mm z przeznaczeniem na serwery i inne urzadzenia (przetaczniki
zarzadzalne).

Urzad Gminy Gaszowice

ul. Ryduttowska 2; 44-293 Gaszowice
Komputery
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W JST znajduje sie 26 stanowisk komputerowych w tym 3 notebooki. Wiekszo$¢

komputerdw to przestarzate jednostki:

- 128 RAM (5 szt.),

- Pentium 4 i 256RAM (17 szt.)

- 3 notebooki i jeden komputer stacjonarny sa nhowe

Wiekszos$¢ starszych(8 lat) komputeréw dziata pod systemem Windows XP (21 szt.) i Vista
(10 szt.), Windows 98 (5 szt.). Wykorzystywane pakiety biurowe MS Office 21 licenciji i
Open Office 5 licenciji.

Minimalne parametry nowych komputerow zostaly wyspecyfikowane w nastepujacy
spos6b: Procesor 2-rdzeniowy, min. 1 GB RAM, min. 160 GB dysk (opcja RAID 1),
wbudowana karta dzwiekowa i sieciowa, Monitor LCD 17", system operacyjny Windows,
pakiet biurowy MS Office.

Sie€ LAN

Instalacja sieci LAN jest wykonana w obrebie catego budynku zajmowanego przez JST ale
ilos¢ gniazdek (punktow PEL) jest nie wystarczajgca. Ponadto bezposrednio w sie¢ LAN
urzedu wpieta jest jednostka organizacyjna urzedu (OPS i Centrum Edukacyjne).

Serwerownia

Pomieszczenie petnigce funkcje serwerowni (ostatnie pietro) obecnie wykorzystywane jest
réwniez jako archiwum dokumentow. W przypadku inwestycji i modernizacji pomieszczenia
bedzie musiato ono pehi¢ jedynie funkcje serwerowni. Obecnie w pomieszczeniu jest
zainstalowana klimatyzacja ale jest juz mocno wyeksploatowana i nie gwarantuje ciggtosci
i niezawodnosci dziatania.

W pomieszczeniu znajduje sie rowniez centralka telefoniczna i centralny punkt instalacji
monitoringu a co za tym idzie do pomieszczenia bedg musiaty mie¢ dostep osoby z firm
zewnetrznych. Zalecane bedzie umieszczenie wszystkich serweréw i urzadzen aktywnych
w zamykanej szafie rackowej wyposazonej dodatkowo w czujnik otwarcia.

W ramach montowania zabezpieczen fizycznych powinny by¢ wstawione odpowiednie
drzwi z zamkami klasy C i zabezpieczenie okna w formie np. czujki sttuczenia szyby.
Nalezy pomysle¢ réwniez o systemie p.poz.

Pomieszczenie, poza uprzatnieciem zbednych elementdw wymaga drobnych prac
remontowych np. wymiana wyktadziny podiogowej na ptytki ceramiczne.

tacze do Internetu

Partner dysponuje taczem do Internetu o parametrach: download 6Mbps/upload 512kbps,
ktére jest wspéldzielone z Centrum Edukacyjnym na Wsi i OSP. Nalezy rozpatrzy¢
mozliwosé wykupienia dla Urzedu osobnego tacza.

Jednostki organizacyjne

Jednostka

tacze

Sprz et posiadany

Co powinna mie ¢

Uwagi

Gminny Zespét
Obstugi Szkét i
Przedszkoli

potaczenie przez access
point z internetem
radiowym 1 Mbit/s w
budynku szkoty
podstawowej, potaczenie
do Internetu przez
neostrade 6 Mbit/s w

2 komputery z roku
okoto 2002/2003 -
lokalizacja budynek
Szkoty
Podstawowej, 1
komputer z roku
2005 — lokalizaciji

SEOD oraz
Elektroniczna
Skrzynka Podawcza

Komputery znajdujg
sie w dwéch
lokalizacjach nie
potaczonych
bezposrednio w sie¢
Ethernet, liczba
spraw zatatwianych
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Koncepcja projektu

Architektura logiczna

Ponizej przedstawiono schemat logiczny powigzania zastosowanych elementéw i opisano
sposob zatatwiania sprawy u Partnera projektu z punktu widzenia Klienta.

Elektroniczna Skrzynka
Podawcza

Skrzynka kontaktowa:
sktadanie pism System
i odbieranie decyzji Elektronicznego
Obiegu
Dokumentow

Klienci

Urzedu

Sprawdzaniestanu
zatatwiania sprawy

Inne systemy
dziatajace

Repozytoriumformularzy e

elektronicznych

Gléwnym elementem przyjetego rozwigzania bedzie e-Urzad. Dla Klienta bedzie on
widoczny jako jedna strona internetowa wspélna dla wszystkich Partneréw (JST i ich
jednostki organizacyjne). W ramach tej strony Klient bedzie mogt uzyska¢ indywidualng
skrzynke kontaktowg umozliwiajacg kontakt w formie elektronicznej z okreslonym
Partnerem. Dla urzednika, e-urzad bedzie elementem SEOD dziatajagcego w urzedzie, z
ktérego automatycznie bedag przesytane pisma od Klientow. Decyzje ikorespondencja
kierowane od Partnera do Klienta bedg automatycznie trafia¢ do skrzynki kontaktowej
Klienta w ramach e-Urzedu. Dzigki takiemu rozwigzaniu klient posiadajgc jedng skrzynke
kontaktowg bedzie mégt zatatwia¢ sprawe zaréwno w Starostwie Powiatowym w Rybniku
jak i w dowolnej gminie bedacej Partnerem projektu (np. rejestracje pojazdu, rejestracje
dziatalnosci gospodarczej) jak i w jednostce organizacyjnej.

Projekt wspotfinansowany przez Writuropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
Operacyjnego Wojewodztwilaskiego na lata 2007-2013

16



PROGRAM /j UNIA EUROPESSKA | <+,

EUROPEJSKI FUNDUSZ *

REGIONALNY $laskie. ROZWOJU REGIONALNEGO Mg
NARODOWA STRATEGIA SPOINOSCI  pozytywna energia

*

o Klient Urzedu i
_ Pobierae-formularz. " P Pobiera wzdr =
l:l Wypetnia w formie J'l i formularza. |
elektronicznej " L Przygotowuje pismo J

oy

Podpisuje pisma ™. a

; ; Skitada pismo w
wraz z zatgcznikami

I:-.‘_ i e , ) \. formie papierowej . /’I
' elektronicznym d v
M V'__'./ |

fr [ |
Lod . _ N = -
I| B T Pryimuje
A . { dokumentyi —
- T, oo - : . wystawia UPO
Sktada pismo IHlada pi_smo \
f \ [ w Urzedzie na \
| Za pomocy | | S |
\ g B nosniku J iR
N e-Urzedu r % ) / p— ——
NI N e S
T £ R
W % e )
o == z zatgcznikami
~ Automatyczne =N .
{ wystawienie ) e "3
b UPG o d . ___.--'___ = __"-—-.___\_1 ; P
v . Wystawia UPO na N Ee
= \ nosniku } y .
™~ S elektronicznym 4
\.\‘\ \\__—,_I—"’/ //
o I P
., 'I o
™ VT G
L) o =
: ' “'«_;._Tf" Rejestruje pismo
Pracownik Urzedu | \ wWEEOD

\‘-\.._\______,_.-/‘

Klient chcacy zatatwi¢ sprawe u Partnera drogg elektronicznag, bedzie musiat przejsé
nastepujaca procedure:

W pierwszym kroku bedzie musiat potaczy¢ sie ze strong e-Urzedu, znajdujaca sie pod
okreslonym adresem internetowym i dokonac¢ rejestraciji.

W ramach e-Urzedu klient zatatwiajgcy sprawe urzedowg otrzyma witasng, dedykowang
skrzynke kontaktowa, ktéra bedzie mu umozliwia¢ komunikacje z Partnerami projektu a w
szczegolnosci:

tozenie formularza elektronicznego,

odanie zalgcznikéw do sktadanego pisma,

Projekt wspéffinansowany przez @rituropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
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odpisanie skladanego pisma podpisem elektronicznym,
trzymanie informaciji o optatach,

otwierdzanie przyjecia pisma do urzedu,

prawdzanie stanu zalatwiania sprawy,

trzymanie decyzji, wezwan i innych informaciji z urzedu.
Klient bedzie miat mozliwo$¢ dotarcia do ustugi na dwa sposoby.

ybér Urzedu lub jednostki organizacyjnej, a nastepnie e-Ustugi, ktérg wybrany
Partner oferuje.

ybér e-Ustugi, a nastepnie wskazanie JST lub jednostki organizacyjnej, do ktérej
kierowane ma by¢ pismo

Do kazdej e-Ustugi bedzie przyporzadkowany e-Formularz, ktory po wypetnieniu, dodaniu
zalgcznikow i podpisaniu wikasnym podpisem elektronicznym weryfikowanym certyfikatem
kwalifikowanym, zostanie przygotowywany do wystania w formie paczki.

Przez paczke nalezy tu rozumie¢ spakowang strukture danych zawierajgcg wszystkie
elementy sktadanego wniosku (formularz, zatgczniki, podpis). Moze to byé plik w
standardzie ZIP, co umozliwia otwarcie takiej paczki na dowolnej platformie systemowej.

Urzad, do ktéry bedzie adresatem, w odpowiedzi na ztozone pismo (paczke) bedzie
automatycznie generowat UPO, ktore zostanie przestane do skrzynki klienta. Pismo
(paczka) automatycznie trafi do SEOD i po rejestracji w systemie bedzie mozna je
przetwarza¢ wedtug okreslonych procedur i Sciezek.

W kazdej chwili klient bedzie miat mozliwosé sprawdzenia stanu zatatwianej sprawy
poprzez swojg skrzynke kontaktowa.

Do skrzynki beda rowniez przekazywane informacje o decyzjach, optatach i pismach
kierowanych od Partnera do Klienta. W momencie odbioru decyzji przez Klienta bedzie
generowane Urzedowe Potwierdzenie Nadania, ktére Klient bedzie musiat potwierdzi¢
wilasnym podpisem elektronicznym po czym bedzie mu udostepniona mozliwos¢ pobrania
calego pisma (pliki decyzji wraz z zatgcznikami).

System Elektronicznego Obiegu Dokumentéw bedzie odzwierciedlat przeptywy
dokumentow i spraw u Partnera z uwzglednieniem podziatlu zadan i kompetencji na
poszczegolnych stanowiskach. Struktura dokumentacji spraw bedzie zgodna z Jednolitym
Rzeczowym Wykazem Akt okreslonym przez Instrukcje Kancelaryjng. SEOD docelowo
zastgpi dotychczasowy obieg dokumentéw oparty o papier, teczki, skoroszyty, segregatory
i szafy, forma elektroniczng dokumentéw. Po wdrozeniu systemu, w przysztosci, cata praca
pracownikéw urzedu bedzie opiera¢ sie o0 SEOD.

System powinien umozliwi¢ swoim administratorom samodzielne projektowanie zaleznosci
miedzy komérkami i stanowiskami. Przy pomocy graficznego narzedzia umozliwi tworzenie
diagraméw obrazujacych $ciezki zatatwiania spraw u Partnera.

Udostepni réwniez zaawansowane mechanizmy nadawania szczegoOtowych uprawnien
oraz umozliwi zabezpieczenie dostepu do okreslonych zasob6w zgodnie z przyjeta
polityka bezpieczenstwa.

Podstawowe moduty wchodzace w sktad SEOD beda realizowaé nastepujace funkcje:

Projekt wspéffinansowany przez @rituropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
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ancelaria, sekretariat — obstuga korespondencji przychodzacej i wychodzacej,
prowadzenie spiséw spraw i rejestrow, dekretacja, tworzenie i modyfikowanie
zbioréw danych wspomagajacych (JRWA, dzienniki, ewidencje),

lektroniczna komunikacja — przekazywanie i delegowanie spraw oraz dokumentow
pomiedzy stanowiskami i komérkami, tworzenie i udostepnianie indywidualnych i
zbiorowych kalendarzy zajeg,

rocesy (tzw. workflow) — modelowanie Sciezek przeptywu pracy, ich kontrola i
monitorowanie, alarmowanie o uptywajgcych terminach,

rchiwum — wyszukiwanie, sortowanie i filtrowanie zarchiwizowanych dokumentéw,
utatwiajgce dostep do nich oraz umozliwiajgce eksportowanie danych do formatu
umozliwiajgcego przekazanie materiatow archiwalnych do archiwéw panstwowych,

ublikowanie okreslonych informacji w BIP.

W przypadku jednostek organizacyjnych, gdzie ilos¢ stanowisk komputerowych jest
niewielka (1-5 stanowisk), zostanie wdrozony jedynie modut kancelarii i sekretariatu.

Poza mozliwoscig ztozenia pisma w formie elektronicznej przez klienta z wykorzystaniem
skrzynki kontaktowej, SEOD umozliwi ztozenie pisma osobiscie u Partnera — na nosniku
cyfrowym: ptycie CD/DVD RW, pamieci Flash USB. W takim przypadku klient otrzyma
UPO skopiowane przez urzednika na nosnik na ktérym przynidst pismo. Istotne jest to, aby
istniata mozliwo$¢é nagrywania na przyniesionym przez klienta nosniku — co z zatozenia
wyklucza np. ptyty CD R.

Pisma skladane w formie papierowej beda przyjmowane jak dotychczas a nastepnie w
pierwszym etapie skanowane i wprowadzane do SEOD przez pracownikéw urzedu.

Projekt wspéffinansowany przez @rituropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
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Architektura fizyczna

W projekcie uczestniczg cztery JST (SP w Rybniku, UG Lyski, UG Gaszowice i UGIM
Czerwionka-Leszczyny) oraz ich jednostki organizacyjne. U wszystkich Partnerow zostang
przygotowane i zabezpieczone pomieszczenia petnigce funkcje serwerowni. Zostang w
nich zlokalizowane serwery utrzymujace aplikacje i bazy danych SEOD.

Elementem wspolnym i wdrozonym dla wszystkich uczestnikéw projektu bedzie e-Urzad.

Ponizszy schemat przedstawia architekture oraz powigzania pomiedzy poszczeg6inymi
elementami projektu wdrozonymi u wszystkich Partneréw a e-Urzedem.
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W wyniku przeprowadzenia postepowania przetargowego zostanie wytoniony jeden
Wykonawca, ktéry bedzie miat za zadanie wdrozy¢ jednolite rozwigzanie dla wszystkich
Partneréw zaréwno w warstwie sprzetowej jak i programowej. Wyjatkiem jest tu UGIM
Czerwionka-Leszczyny — w tym przypadku Wykonawca bedzie miat wybér dokonania
integracji dziatajgcego juz w urzedzie SEOD z wlasnym rozwigzaniem lub wymiane
dziatajgcego rozwigzania na zaproponowane przez siebie. W pierwszym przypadku
szczegolnie istotne bedzie stworzenie interfejsu komunikacyjnego, tgczacego SEOD UGIM
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Czerwionka-Leszczyny z e-Urzedem, ktory bedzie gwarantowat petng, zalozong
funkcjonalnos¢ identyczng jak w przypadku pozostatych Partnerow.

Kazda JST bedzie miata wtasng serwerownie i infrastrukture teleinformatyczng, ktérg
oprocz wykorzystania na wlasne potrzeby bedzie udostepniata swoim, wytypowanym
jednostkom organizacyjnym. W serwerowni bedg zlokalizowane serwery Partnera,
urzadzenia do archiwizacji, urzadzenia sieciowe oraz serwery jednostek organizacyjnych.
Jednostki organizacyjne nie bedg musiaty ponosi¢ duzych inwestycji gdyz ich serwer, na
ktorym bedzie zainstalowany SEOD zostanie umieszczony w serwerowni JST.

W zwigzku z faktem, ze w jednostkach organizacyjnych nie przetwarza sie wielu spraw nie
ma konieczno$ci zakupu odrebnej fizycznej maszyny (serwera) dla kazdej z jednostek.
Wiasciwym rozwigzaniem bedzie zakup jednego, mocniejszego serwera dla wszystkich
jednostek zwigzanych z dang JST i dokonanie na nim wirtualizacji - czyli podziatlu na
wirtualne serwery. Dzieki temu kazda z jednostek organizacyjnych na jednej fizycznej
maszynie otrzyma swojg wtasng wydzielong przestrzen, w ktorej zlokalizowana zostanie jej
aplikacja SEOD i baza danych. Archiwizacja danych z wirtualnych serweréw SEOD
jednostek bedzie wykonywana automatycznie i skladowana wraz z innymi kopiami urzedu
na wspolnych tasiemkach ztym zalozeniem, ze kopie jednostek organizacyjnych bedag
szyfrowane tak zeby administrator JST nie miat dostepu do danych osobowych z jednostki
organizacyjnej.

W wiekszosci przypadkéw jednostki organizacyjne wigczone do Projektu znajdujg sie w
tym samym budynku co sama JST i sg wigczone do jej sieci LAN, dlatego tez nie istnieje
tu problem lacznosci z serwerem SEOD. W ich przypadku bedzie jedynie konieczne
odpowiednie wydzielenie VLAN na urzgdzeniach aktywnych nalezacych do JST w taki
sposob, aby catkowicie odseparowac sie¢ LAN JST od sieci jednostki organizacyjnej. W
pozostatych przypadkach, tj. gdy jednostka organizacyjna miesci sie poza lokalizacjg JST i
posiada dostep do Internetu taczem asymetrycznym w celu potaczenia z SEOD bedzie
konieczne zestawienie bezpiecznego potgczenia. Dla realizacji tego zatozenia stacje
robocze w takiej jednostce organizacyjnej zostang wyposazone w oprogramowanie VPN
klienta, ktére pozwoli na zestawienie bezpiecznego potaczenia (tunelu) do routera
brzegowego JST. Router bedzie musiat terminowac¢ wystarczajaca ilos¢ kanatéw VPN, aby
umozliwi¢ sprawng prace wszystkim pracownikom jednostek organizacyjnych.

Opisana koncepcja zostata zaprezentowana graficznie na ponizej zamieszczonym
schemacie.
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U Partnerdw, u ktérych ilos¢ procedowanych spraw jest niewielka (100-1000 na rok) a ilos¢
stanowisk realizujacy zadania Partnera jest mniejsza niz 5, nie planuje sie wdrozenia
petnego SEOD. Partnerzy tacy zostang wyposazeni w modut kancelarii/sekretariatu i
otrzymajg w ramach e-Urzedu wiasng ESP. Dzieki takiemu rozwigzaniu Klient bedzie maogt
skierowa¢ pismo do takiego Partnera a pracownik bedzie mogt to pismo odebrac i
zarejestrowac. Bedzie mozliwe réwniez wydanie decyzji i przestanie odpowiedzi na
skrzynke kontaktowg Klienta w ramach e-Urzedu.

Funkcjonalnos$¢é e-Urzedu bedzie realizowana na zasadach outsourcingu. Oznacza to ze
Wykonawca, ktéry bedzie wdrazat poszczegoine elementy projektu zapewni tez petng

funkcjonalnos¢ e-Urzedu wramach wiasnej infrastruktury teleinformatycznej. Serwery
Projekt wspéifinansowany przez Writuropejsk z Europejskiego Funduszu Rozwoju Regionalnegomach Regionalnego Programu
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utrzymujace strony e-Urzedu, bazy danych zawierajace skrzynki kontaktowe klientow,
urzadzenie HSM generujace UPO poszczegoélnych Partneréw oraz broker integracyjny (w
przypadku integracji obecnego SEOD UGIM Czerwionka-Leszczyny) beda znajdowac sie
w odpowiednio przygotowanej i zabezpieczonej serwerowni Wykonawcy. Dostepnos¢ tych
ustug wymagana bedzie 24 godziny na dobe przez 7 dni w tygodniu (24/7) za co bedzie
odpowiada¢ Wykonawca przez okres co najmniej 5 lat. Dzieki takiemu rozwigzaniu
poszczegoblni Partnerzy nie beda musieli inwestowa¢ w drogie urzgadzenia HSM i
systemem kontroli dostepu klasy SA3 lub wyzszym, zgodnie z Polska Normg PN-93 E-
08390/14. Dodatkowo takie rozwigzanie zapewni dostarczanie UPO do skrzynki Klienta
bez zbednych opo6znien nawet w przypadku chwilowego braku potgczenia z danym
Partnerem. Sieci poszczegolnych Partnerow beda miaty zabezpieczony styk do Internetu
odpowiednio skonfigurowanym routerem zfunkcjg firewall-a. Miedzy routerami
poszczegoblnych Partneréw a urzgdzeniem brzegowym Wykonawcy bedzie realizowana
bezpieczna komunikacja (np. tunele VPN).

Wyniesienie funkcjonalnodci e-Urzedu do zewnetrznej i profesjonalnej serwerowni
zagwarantuje petng dostepnosc¢ ustug swiadczonych przez Partneréw. Nawet w przypadku
chwilowego braku komunikacji miedzy e-Urzedem a SEOD okre$lonego Partnera, Klient
nie zostanie odprawiony ,z kwitkiem”. System przyjmie jego pismo i wystawi UPO.
Nastepnie dzieki zasadzie asynchronicznej komunikacji z kolejkuje ztozone pismo i wysle
je w pierwszym mozliwym do przestania momencie. Dla Klienta system bedzie zawsze
dostepny a zatlozone pismo zawsze trafi do SEOD wtasciwego Partnera.

Waznym elementem jest ochrona antywirusowa. Cate wdrozone rozwigzanie musi by¢
chronione przed wirusami. Majgc na uwadze fakt, ze skanowanie samych baz danych pod
katem wystepowania wirus6w jest nie zalecane, system musi sprawdza¢ przesylane
zataczniki i treSci zanim zostang one zapisane w bazie danych. U wszystkich Partneréw
wszystkie stanowiska beda mialy zainstalowane oprogramowanie antywirusowe. Na
serwerze zapasowym bedzie znajdowac sie centralna konsola zarzadzania politykami i
baza szczepionek w oparciu, o0 ktérg beda aktualizowane stacje robocze w sieci LAN
Partnera. W przypadku strony e-Urzedu i skrzynek kontaktowych ochrona bedzie musiata
by¢ realizowana w momencie uploadu plikbw na serwer — tak zeby uniemozliwi¢ klientowi
wprowadzenie wirusa do systemu.

Dla wszystkich Partneréw zostang opracowane wytyczne do polityki bezpieczenstwa i
niezbedne instrukcje pracy w systemie informatycznym. W kazdej JST zostanie
wyznaczonych dwéch Administratoréw Bezpieczehnstwa Informaciji, ktérzy odbedg
odpowiednie szkolenie i beda odpowiedzialni za wdrozenie przyjetych zatozen odnos$nie
bezpieczenstwa informaciji.

Wykonawca podpisze odpowiednie umowy z poszczegoélnymi Partnerami na przetwarzanie
w ich imieniu danych osobowych, a zbiér znajdujacy sie i przetwarzany w ramach zasobow
Wykonawcy (e-Urzad wraz z skrzynkami kontaktowymi Klientéw) zostanie zgtoszony do
GIODO przez Lidera projektu.
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Zatozenia do Projektu

Przyjeto nastepujgce zatozenia do realizacji projektu, zaktadajac jego trwatos¢ na co
najmniej 5 lat.

1
plikacie SEOD i bazy danych bedg zlokalizowane na odpowiednio wydajnym
serwerze:

erwery wyposazone w wiele dyskow potaczonych w RAID 1, 5 lub 10 oraz
posiadajgcy odpowiednig moc obliczeniowg (procesor, pamieé) zapewniajacy
duzy komfort pracy z systemem.

omponenty infrastruktury, w tym serwery i urzadzenia aktywne sieci, powinny
by¢ tak dobrane, aby zapewni¢ wydajnosc¢ i stabilno$¢ pracy systemu przez
caly zalozony okres trwalosci projektu. Wskazane bedzie zastosowanie
rozwigzan z balansowaniem obcigzenia w przypadku wykorzystywania wiecej
niz jednego serwera.

ystem bedzie:

kalowalny,
ransakcyjny,
party o stabilne wersje systemu i oprogramowania,

party o rozwigzania serwerowe (dyski SAS, procesory, pamie¢) o duzej
wydajnosci i bezawaryjnosci,

ie¢ zapewnione wsparcie przez caly okres trwatosci projektu.

danych na serwerach bedg wykonywane kopie bezpieczenstwa, przygotowywane
wg okreslonego scenariusza, ktére nastepnie sktadowane beda w bezpiecznym
miejscu co zapewni maksymalng ochrone przed ich utratg. Kopie zapasowe bedg
przechowywane w warunkach gwarantujgcych ich bezpieczehstwo na wypadek
pozaru, kradziezy, uszkodzenia oraz innych nieszczesliwych wypadkoéw. Kopie
bezpieczenstwa majg zapewniaé mozliwos¢ niezwtocznego odzyskania danych i
przywrdcenia catego systemu do stanu normalnej pracy po ewentualnej awarii.

racownicy urzedu zostang wyposazeni w odpowiednie komputery i monitory
zapewniajgce najlepszy komfort i ergonomie pracy.

zieki zastosowaniu odpowiednich $rodkéw bezpieczenstwa i odpowiedniego
routera przewidziana bedzie takze mozliwo$¢ pracy zdalnej w SEOD dla
pracownikoéw znajdujgcych sie poza urzedem np. w delegaciji.
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la zapewnienia mozliwosci wigczenia bezposrednio do SEOD dokumentéw
dostarczonych w wersji papierowej zakupione zostang wydajne skanery
umozliwiajgce automatyczne skanowanie wielu kartek dokumentu, dwustronnie, a
takze dokumentéw z trwale potaczonymi kartkami.

ystem powinien umozliwia¢ przetwarzanie, co najmniej, formatow dokumentow
wymienionych w pkt. a) 2. i 3. Zalacznika nr 1 do Rozporzadzenia Rady Ministrow
z dnia 11 pazdziernika 2005 r. w sprawie minimalnych wymagan dla systeméw
teleinformatycznych tj.:. .txt, .rtf, .pdf, .doc, Open Document, .jpg, .gif, .tif, .png,
.svg, .zip, .tar, .gz,.rar.

ykonawca zagwarantuje odpowiednig wydajnosé i pojemnos¢ systemu przez 5 lat
trwatoéci projektu. Przez odpowiednig pojemno$é rozumie sie mozliwosé
przechowywania w systemie takiej ilodci danych, jakie srednio gromadzone sg w
urzedzie w ciggu pieciu lat plus zapas w wysokosci 20% tej wielkosci. Nalezy
uwzgledni¢, ze w systemie beda przechowywane dokumenty zeskanowane.

ezeli system nie bedzie spetniat wymagan wydajnoéci i pojemnos$ci lub przestanie
je spelnia¢ w ciggu 5 lat po odbiorze, Wykonawca bedzie zobowigzany
odpowiednio uzupetni¢ sprzet i oprogramowanie (np. poprzez zwiekszenie ilo$ci
dyskéw, mocy obliczeniowej, ilosci urzadzen, licencji) bez dodatkowych kosztow
po stronie urzedu.

10
ezeli wdrozone systemy operacyjne i inne rozwigzania przestang by¢ wspierane w
trakcie 5 lat trwato$ci projektu, a brak aktualizacji bedzie wptywat na stabilno$c¢ i
bezpieczenstwo dziatania systemu, Wykonawca bedzie musiat dokonac
aktualizacji komponentéw systemu do wersji wyzszej i/lub gwarantujacej
stabilnos¢ i bezpieczenstwo.

11
ystem bedzie posiadat pelng dokumentacje techniczng, opis wszystkich
parametréw konfiguracyjnych oraz instrukcje uzytkownika i administratora w
jezyku polskim.

12
ystem bedzie posiadal intuicyjny i ergonomiczny interfejs uzytkownika,
zaopatrzony w czytelne i zrozumiate ikony. Zostanie réwniez wyposazony w
pomoc kontekstowa.

13
raz z systemem zostang dostarczone narzedzia do monitorowania pracy systemu
i diagnozowania btedéw. Umozliwig one informowanie o nieprawidtowosciach w
postaci zrozumiatych i precyzyjnych komunikatow w jezyku polskim.

14
adania administracyjne bedg realizowane poprzez odpowiedni interfejs, a
dostarczona dokumentacja umozliwi samodzielng opieke nad systemem.

15
prawnienia w systemie bedg zorganizowane w sposoéb hierarchiczny, co pozwoli
na nadawanie uprawnien zgodnie z hierarchig w urzedzie.

16
icencje dostarczone na oprogramowanie SEOD bedg udzielone na czas
nieograniczony.
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17
arunki licencjonowania oprogramowania SEOD:

eda udzielone do uzytku przez wszystkich pracownikéw danego Partnera bez
ograniczenia liczby uzytkownikow,

ie beda przywigzane do komputera,

icencje bedg umozliwia¢ zainstalowanie dodatkowej instancji testowej
oprogramowania serwera,

ramach udzielonych licencji na oprogramowanie SEOD kazda JST bedzie
mogta dowolnie dysponowa¢ nimi w ramach swoich jednostek
organizacyjnych.

18
urzedzie na stanowiskach roboczych w zwigzku z obecnie wykorzystywanym
oprogramowaniem, bedzie wykorzystywany gtéwnie system operacyjny Windows
XP 32 bitowy — w przysztosci takze Vista (obecnie w przypadku zakupu Windows
Vista zaleca sie downgrade do Windows XP).

19
icencje na oprogramowanie antywirusowe, antyspyware i antyspamowe:

agwarantujag prawo do aktualizacji baz szkodliwego oprogramowania co
najmniej przez 3 lat,

ostang udzielone na wszystkie zakupione w ramach projektu stanowiska
robocze i serwery,

mozliwig centralne zarzadzanie oprogramowaniem antywirusowym u kazdego
z Partner6w z osobna.

20
aly system bedzie chroniony na jego obrzezach. Oznacza to, ze nie bedzie
mozliwe wprowadzenie ztosliwego kodu do systemu poprzez strone e-Urzedu,
poczte mailowg oraz inne zintegrowane systemy i stacje robocze pracownikéw
pracujgcych w SEOD.

21
icencje na pozostale oprogramowanie beda dostarczone w ilosci gwarantujgcej
prawidlowe dziatanie systemu.

22
ezeli wykorzystywane oprogramowanie zostanie oparte o rozwigzania typu Open
Source, to tylko o wersje stabilne tego oprogramowania.

23
omunikacja pracownikéw pracujgcych zdalnie w SEOD bedzie zabezpieczona
przed utrata poufnosci danych. Zalecane jest zestawianie kanatow VPN od klienta
do routera zlokalizowanego u Partnera.

24
wierzytelnianie Pracownika przy dostepie do SEOD bedzie oparte co najmniej o
login i hasto o odpowiedniej sile i dlugosci (minimum osiem znakoéw
alfanumerycznych zawierajgcych mate i duze litery oraz wymaég zmiany hasta nie
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rzadziej niz 30 dni) lub o klucz weryfikowany certyfikatem niekwalifikowanym
wydanym przez Wykonawce w ramach projektu.

25
wierzytelnianie Klienta przy dostepie do e-Urzedu bedzie oparte co najmniej o
login i haslo o odpowiedniej sile i dlugosci (minimum osiem znakdéw
alfanumerycznych zawierajagcych mate i duze litery). Transmisja w komunikacji z e-
Urzedem bedzie szyfrowana.

26
ystem bedzie aktualizowany pod katem zmian w przepisach prawa przez okres 5
lat w ramach funkcjonalnosci jakg zapewniat w momencie odbioru.

27
szystkie funkcje SEOD beda zgodne z Instrukcjg Kancelaryjna.

28
ykonawca w ramach realizacji projektu wdrozy i uruchomi dostarczony sprzet,
systemy i oprogramowanie.

29
wentualne  oprogramowanie = wspomagajgce zostanie zainstalowane na
wyznaczonych stacjach roboczych (np. zestawy do podpisu elektronicznego,
programowanie do skaneréw).

30
ykonawca zapewni wsparcie techniczne i serwis dla urzadzen i oprogramowania
przez okres 5 lat trwatosci projektu.

31
ykonawca zapewni ustuge HelpDesku dla urzednikéw pracujacych w SEOD przez
okres 5 lat trwatosci projektu .

32
ykonawca wdrozy oprogramowanie umozliwiajace zglaszanie bledow i
pozwalajgce $ledzi¢ stan prac zwigzanych z naprawg usterek. Oprogramowanie
bedzie umozliwia¢ tworzenie raportéw i statystyk z awaryjnosci systemu oraz
przeszukiwanie bazy btedow.

33
ymagania odnosnie bezpieczenstwa systemu zostang opracowane zgodnie z
przepisami prawa oraz normami PN-ISO/IEC 27001:2007 i PN-ISO/IEC
17799:2007;

34
rzygotowana polityka bezpieczenstwa przyjmie nastepujace ogélne zasady:

Minimalnych przywilejow” - tzn. przydzielania praw dostepu tylko w zakresie
niezbednym do wykonania okreslonego zadania,

Separacji obowigzkéw” - polegajacej na tym, ze zadania krytyczne z punktu
widzenia bezpieczenstwa systemu nie mogg by¢ realizowane przez jedng
osobe,

Domniemanej odmowy” - tzn. przyjecia, jako standardowych najbardziej
restrykcyjnych ustawien, ktére mozna zwolni¢ jedynie w okreslonych
sytuacjach (,to, co nie jest dozwolone, jest zabronione”).

37.
ystem bedzie zabezpieczony przed nieupowaznionym dostepem, modyfikacjg lub
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zniszczeniem. Sie¢ wewnetrzna bedzie zabezpieczona przed nieupowaznionym
dostepem.

azdy uzytkownik oraz Klient bedzie dysponowat indywidualnym identyfikatorem,
ktory umozliwi korzystanie z udostepnianych zasobow i ustug. Wigczone w
systemie informatycznym mechanizmy oraz procedury zapewnig rozliczalnosé
uzytkownikéw zarejestrowanych w systemie (mozliwo$¢ odtworzenia co dany
uzytkownik robit w systemie).

szyscy pracownicy urzedow odbeda odpowiednie szkolenia i beda Swiadomi w
zakresie przyjetej Polityki.

ostang opracowane odpowiednie scenariusze na wypadek wystapienia incydentu
Zwigzanego z bezpieczenstwem informacji.

ostang opracowane plany ciggtosci dziatania dla systemu na wypadek katastrofy
lub rozlegtej awarii technicznej

drozona polityka bezpieczenstwa bedzie zapewnié:

chrone aktywéw informacyjnych usytuowanych u Partnera oraz zapewnienie
ciggtosci dziatania systemu;

chrone wizerunku,

odnoszenie kultury informatycznej i tworzenie bezpiecznego spoteczenstwa
informacyjnego gmin i powiatu.

E-urzad

Element projektu oddany w outsourcing zewnetrznemu podmiotowi, ktéry umozliwi:
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ozliwo$¢ samodzielnej obstugi, administraciji i ksztattowania zawartosci e-Urzedu w
tym tworzenie katalogu ustug,

ntegracje z SEOD urzedu za pos$rednictwem Web Services i bezpiecznego
potaczenia,

otgczenie Klienta i administratora szyfrowanym potaczeniem SSL.

Biuletyn Informacji Publicznej

W ramach projektu Wykonawca dokona integracji wdrozonego rozwigzania ze stronami
Bip poszczegolnych Partnerow.

Dzieki integracji, Biuletyn Informacji Publicznej umozliwi:

ublikowanie tresci pochodzacych bezposrednio z SEOD Partnera,

prawdzenie przez klienta stanu zalatwiania sprawy znajdujacej sie trakcie
przetwarzania w SEOD Partnera,

ublikowanie na stronie BIP katalogu ustug zgodnego z katalogiem dostepnym w
ramach strony e-Urzedu.

Szkolenia

Pracownicy urzedéw zostana podzieleni na cztery grupy. Kazda grupa bedzie miata
okreslony zakres zadan i bedzie odpowiednio przygotowana przez wykonawce do ich
realizaciji.

Powyzsze grupy to:
Administratorzy systemu:
llos¢ osob: 2 lub 3

Do ich zadan bedzie nalezato:

oordynacja wdrozenia projektu

udyty wewnetrzne w zakresie wdrozenia i przestrzegania polityki bezpieczenstwa
u partnerow

rzyjimowanie i obsluga zgloszen na temat dziatania wspodlnych elementéw
infrastruktury

rzyjmowanie i obstuga zgtoszenh na temat dziatania e-Urzedu
onsultowanie zgtoszen z Wykonawcg

nwentaryzacja zasobow dostarczonych w ramach projektu,
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worzenie statystyk awarii, czasu reakcji na zgtoszenia serwiséw itp.

sparcie dla administratoréw lokalnych w zakresie realizacji projektu.

Administratorzy lokalni
llos¢ oséb: (2 osoby u kazdego partnera)

Do ich zadan bedzie nalezato:
. dministrowanie infrastrukturg teleinformatyczng u Partnera

trzymanie ustug sieciowych w ramach infrastruktury Partnera
rzyjmowanie zgtoszen o awariach od Lideréw
rzekazywanie zgtoszen o awariach do Wykonawcy
dpowiedzialno$¢ za wdrozenie i przestrzeganie polityki bezpieczehstwa
dministrowanie systemami i aplikacjami wdrozonymi w ramach Projektu
dministrowanie uzytkownikami systemu i uprawnieniami
dzyskiwanie danych i uruchamianie systemu po awarii

eagowanie na wystgpienie incydentéw zwigzanych z danymi i wspétpraca z ABI

onitorowanie ruchu i aktywnosci uzytkownikéw
Liderzy
llos¢ oséb: (10-20 os6b u kazdego Partnera)

Do zadan lideréw naleze¢ beda;:

rzyjmowanie zgtoszen o btedach od uzytkownikow

rzekazywanie zgtoszen do Administratorow

sparcie dla Uzytkownikow w biezacej eksploatacji oprogramowania

banie i edukowanie uzytkownikbw w zakresie zasad polityki bezpieczenstwa

zkolenia dla uzytkownikow z zakresu pracy w SEOD
Uzytkownicy
Wszyscy pracownicy pracujacy w SEOD
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Do ich zadah bedg nalezec:

raca w SEOD

rzestrzeganie zasad polityki bezpieczenstwa

Wszystkie grupy odbedg szkolenia w zakresie pracy i obstugi systemu. Szkolenia powinny
odbywa¢ sie przy stanowiskach komputerowych i w pierwszej fazie wdrozenia na
Srodowisku testowym. Szkolenia moga by¢ realizowane grupowo (do 10 oso6b) w salach
udostepnionych przez Partneréw, ale wyposazonych przez Wykonawce. Wykonawca
bedzie zobowigzany dostarczy¢ tyle stanowisk ile bedzie os6b na szkoleniu. Po stronie
urzedu bedzie lezal obowigzek przygotowania potaczen sieciowych dla wszystkich
stanowisk.

Liderzy powinni odbyé poszerzone, wzgledem uzytkownikéw, szkolenia, gdyz w okresie
eksploatacji to oni w duzy stopniu przejmg obowigzek stanowienia wsparcia dla
uzytkownikéw. Lider bedzie musiat posiada¢ wiedze, ktéra pozwoli mu na przeszkolenie od
podstaw nowo przyjetego pracownika. Liderami powinny by¢ osoby, ktére posiadajg pewng
wiedze informatyczng i jednoczesnie znajg procedury urzedowe. Powinny byé to osoby
kreatywne, samodzielne, potrafigce dobrze organizowac¢ prace zespotu. Po wdrozeniu
systemu liderzy stang sie pierwsza linig odbierania, diagnozowania i usuwania probleméw.
Do nich pracownicy urzedu bedag zglaszali problemy zwigzane z pracg w systemie.
W przypadku gdy problem bedzie zbyt skomplikowany lider przekaze go do administratora.

Administratorzy lokalni odbeda szkolenia z instalacji i konfiguracji Srodowiska i aplikaciji.
Ich wiedza umozliwi samodzielng opieke nad wdrozonymi elementami, biezgacq
konserwacje i wsparcie dla lideréw. Administratorzy lokalni wraz z liderami beda
odpowiedzialni za przydzielenie odpowiednich uprawnien do zasobéw w systemie. W
zakresie zadan administratoréw lokalnych znajdg sie réwniez dziatania zwigzane z
zapewnieniem bezpieczenstwa danych i reakcjg w przypadku wystgpienia incydentu
zwigzanego z danymi. Problemy nie rozwigzane przez administratoréw lokalnych bedg
kierowane do Wykonawcy tym samym stang sie oni posrednikami w komunikacji miedzy
poszczego6lnymi urzedami, a Wykonawca.

Gléwng role z punktu widzenia dziatania systemu i srodowiska teleinformatycznego jako
calosci bedg odgrywac administratorzy systemu.

Wykonawca skieruje administratorow systemu na certyfikowane szkolenia w zakresie
zgodnym z wdrazanym oprogramowaniem i sprzetem sieciowym. Szkolenia majg
przygotowa¢ administratorow systemowych do petnienia funkcji gtéwnych opiekunéw
wdrozonego systemu i zbudowanej infrastruktury.

Ponizej zobrazowany zostat zakladany przeptyw informacji pomiedzy Administratorami
Systemu, Administratorami Lokalnymi, Liderami, Uzytkownikami oraz Wykonawca.

Sieé LAN i sie € elektryczna dedykowana pod komputery

Modernizacja istniejgcych sieci w JST powinna opieraé¢ sie 0 nastepujace wytyczne. Majg
one stanowi¢ podstawe wyboru i wtasciwego uzupetnienia infrastruktury.

Projekt rozbudowy sieci powinien opieraé sie na zatozeniach wynikajacych z norm
budowlanych, miedzynarodowych standardéw dla sieci komputerowych oraz wytycznych
producentéw elementéw systemu sieciowego. Projekt obejmowa¢ musi konkretne
rozwigzania systemu sieciowego i propozycje dotyczace sprzetu i akcesoriéw
dodatkowych, powinien takze by¢ zgodny z istniejgcym rozwigzaniem

Czes¢ pasywna sieci mozna podzieli¢ na 3 grupy urzgdzen:

» okablowania poziomego i pionowego,
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*  punkt dystrybucyjnych MDF, IDF
*  punktéw przytgczeniowych PEL.

Okablowanie strukturalne budynku powinno by¢ wykonane przy wykorzystaniu kabli
miedzianych co najmniej kategorii 5+. Poprawnos$¢ wykonania wszystkich nowych i
przebudowane punktéw sieci potwierdzi wykonanie pomiaréw miernikiem kategorii 5+. Na
wszystkie rozbudowywane elementy sieci Wykonawca udzieli minimalnie 15 letniej
gwaranciji.

Rozbudowie bedg podlegac¢ nastepujace elementy w JST:

* Urzad Gminy i Miasta w Czerwionka-Leszczyny: panel krosowniczy w budynku
USC, rozbudowa sieci LAN o 3 punkty 2xRJ45, pomiar punktéw nowych i
zakonczonych na nowym panelu krosowniczym, 3 panele krosownicze
Swiattowodowe w budynkach Gtéwnym, USC, Zameczek (kolejno 8, 4 i 4 porty),
wraz z wyposazeniem w kable krosowe swiattowodowe (16)

* Urzad Gminy Lyski: budowa sieci elektrycznej w catym budynku, wymiana korytek
na wieksze, wymiana modutéw RJ45 na montowane w ramach PEL, wykonanie
elektrycznej tablicy rozdzielczej, petne pomiary sieci elektrycznej i LAN. Jeden
PEL bedzie skladal sie z 2 gniazdek podigczonych do budowanej sieci
elektrycznej dedykowanej dla urzgdzenh pracujgcych w ramach projektu i jednego
moduty RJ45 zakonczonego na panelu krosowniczym w MDF

e Urzad Gminy Gaszowice: rozbudowa sieci LAN o 9 nowych, pojedynczych
punktow, montaz paneli krosowniczych, petne pomiary sieci LAN. Punkty PEL
bedg zawiera¢ pojedyncze tacze RJ45

Punkty dystrybucyjne MDF (gtéwny punkt dystrybucyjny) serwerowni, w szafie rackowej
42U zawierajacej panele krosownicze.

Zalozenia w zakresie budowy sieci logicznej i realizacji potaczen poza sie¢ lokalng
Urzedow.

1. poprzez okreslenie Urzadzenie Brzegowe rozumiemy jedno lub wiecej urzadzen,
ktére musza spetnia¢ nastepujace funkcje:

a. tworzenia sieci DMZ, oraz odpowiednich restrykcji pomiedzy segmentami
sieci, zgodnie z polityka bezpieczenstwa

IPS z automatycznie aktualizowanymi sygnaturami
petnego zarzadzania, obstuga protokotow IPv4 i IPv6,
zarzadzania wykorzystaniem pasma fgcza do sieci publicznej Internet

realizowaé routing pomiedzy segmentami sieci, siecig publiczng Internet

-~ 0o o o0 T

realizowa¢ kanaly kodowane (VPN) dla potaczenn zewnetrznych z
infrastrukturg serwerowg SEOD

g. PPPOE, w celu przejecia z istniejgcych tgcz publicznych adreséw IP
h. uruchomienia protokotéw dynamicznego routingu

2. podsie¢ serwerowa musi by¢ umieszczona w sieci DMZ, musi posiadaé
zdublowane, odrebne urzadzenia przetaczajace w warstwie drugiej, kazdy serwer
musi by¢ podtaczony dwoma interfejsami GigaEthernet z dwoma réznymi
przetgcznikami, przetaczniki powinny by¢é potaczone ze sobg interfejsem
GigaEthernet i kazdy z urzadzeniem brzegowym

3. podsie¢ lokalna powinna by¢ zbudowana w oparciu 0 zarzadzalne urzadzenia
przetaczajace:

a. domena kolizyjna powinna by¢ ograniczona poprzez mikrosegmentacje
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b. domena rozgloszeniowa powinna by¢ ograniczona poprzez zastosowanie
w gtéwnym punkcie dystrybucyjnym (MDF) przetacznikéw pracujacych w
warstwie trzeciej, obstugujacych routing pomiedzy wydzielonymi
wirtualnymi sieciami lokalnymi, z wylaczeniem wirtualnej sieci lokalnej
obstugujacej punkty dostepowe radiowe WLAN (WiFi)

C. urzadzenia przelaczajagce w warstwie trzeciej powinny byé zdublowane i
potaczone kazde niezaleznym lgczem GigaEthernet z urzgdzeniami

brzegowymi i urzadzeniami przelgczajagcymi w warstwie drugiej
znajdujgcymi sie w lokalnych punktach dystrybucyjnych (IDF), a takze
miedzy soba.

d. w lokalnych punktach dystrybucyjnych powinny pracowaé urzgdzenia
przetaczajace w warstwie drugiej, posiadajace dwa lacza z interfejsami
GigaEthernet, kazde podigczone do  osobnego  urzadzenia
przetaczajacego w warstwie trzeciej w gltdbwnym punkcie dystrybucyjnym

4. oddzielne wirtualne sieci lokalne dla osobnych jednostek wewnetrznych i
zewnetrznych w segmencie sieci dostepowej, dla serweréow SEOD i podsieci
serwerowej istniejgcej w segmencie DMZ,

5. oddzielna wirtualna sie¢ lokalna, do ktérej bedg podiaczone istniejace obecnie
punkty dostepowe sieci radiowych WLAN (WiFi), ktérych dalsze dziatanie jest
konieczne.

6. realizacja polaczen jednostek wewnetrznych i zewnetrznych Urzedow
umiejscowionych poza zasiegiem fizycznej struktury sieci lokalnej z
wykorzystaniem szyfrowanych tuneli, realizacja tuneli pomiedzy terminalami
zewnetrznymi, a urzadzeniem koncentrujgcym umieszczonym na brzegu sieci
Urzedu.

7. czesci sieci lokalnej Urzeddw Ilub terminale koncowe, ktorych transmisja z
serwerownig odbywa sie z wykorzystaniem sieci radiowych WLAN (WiFi) bedg
traktowane jak sieci zewnetrzne. Transmisja z serwerami SEOD jak w punkcie 6.

8. ruch pomiedzy segmentem DMZ, segmentem sieci lokalnej i siecig publiczng
Internet bedzie nadzorowany przez urzadzenia brzegowe, chronigce i analizujgce
przeptywy danych w celu zwiekszenia bezpieczenstwa, a takze reagowania na
ewentualne préby ataku zewnetrznego i wewnetrznego.

9. ruch w ramach wydzielonej wirtualnej sieci lokalnej dla obstugi punktéw
dostepowych sieci radiowej WLAN (WiFi), bedzie traktowany jak ruch pomiedzy
segmentami i podlegat tym samym procedurom nadzorujgcym

10. autentykacja dostepu do sieci lokalnej komputerdw na poziomie warstwy
sieciowej. Protokét IEEE 802.1x, z wykorzystaniem centralnego serwera
autentykacji RADIUS.

11. autentykacja dostepu do zasobéw SEOD dla terminali zewnetrznych  z
wykorzystaniem klienta osobistego klienta VPN i centralnego serwera autentykacji
RADIUS. Po nawigzaniu potgczenia klient VPN powinien blokowa¢ potgczenia
lokalnego terminala do zasobow innych niz udostepnione przez administratora
SEOD.

12. serwis urzadzen aktywnych, pozwalajacy na wymiane urzadzen uszkodzonych w
nastepnym dniu roboczym, po zgtoszeniu w godzinach pracy.

13. wydajnos$¢ urzadzen zastosowanych w sieciach Urzedéw powinna pozwalaé¢ na
normalna prace przez czas trwania projektu, przyjmujgc zatozenie pieciokrotnego
wzrostu tacz zewnetrznych, 30% wzrostu ruchu w sieci lokalnej i 30% wzrostu
potaczen szyfrowanych z zewnatrz.
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Powyzsze zalozenia maja na celu zachowanie zgodnosci z 8§ 54 ust. 5 instrukcji
kancelaryjnej dla organow gminy i zwigzkéw miedzygminnych, zapewnienie peinej
funkcjonalnosci przez caly okres trwania projektu. UmozZliwiajg takze osiggniecie
odpowiedniego poziomu bezpieczenstwa dla danych przetwarzanych w Urzedach.

Zabezpieczenie dedykowanej sieci elektrycznej

Sie¢ zasilajgca dla urzadzen aktywnych sieci komputerowej podlega zasadzie wydzielenia
obwodéw w rozdzielni gtéwnej. Rozdzielnia musi zawiera¢ zabezpieczenia obwodéw
zasilania punktéw terminalowych, obwodéw zasilania punktow dystrybucyjnych,
serwerowni oraz zasilania UPS. Rozdzielnia wraz z zasilaczem UPS ma by¢ umieszczona
W pomieszczeniu zabezpieczonym przed swobodnym dostepem.

Minimalna moc jakg przewiduje sie na pojedyncze gniazdo zasilajgce to 180W dla
komputera. Do tego dodana zostanie moc potrzebna do zasilania serwerowni i punktow
dystrybucyjnych. Jeden obwdd moze obejmowac¢ 10 gniazd. W momencie doboru
zasilacza UPS, tak obliczong moc nalezy zwiekszy¢ o 5%. Dodatkowym parametrem dla
UPS-a jest czas podtrzymania potrzebny do prawidtowego zakohczenia pracy aplikacji
oraz wytaczenia urzadzen.

UPS powinien posiada¢ przetacznik bypass umozliwiajgcy ominiecie go w przypadku
awarii.
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Ponizej zostaly wymienione i opisane produkty, bedace efektem wdrozenia projektu
opisywanego w niniejszym dokumencie.

Serwerownia:

, dodanie 3 PEL

: UGiM

Zaplanhowanekfadama w SP Rybnik Czerwionka- UG Lyski UG Gaszowice
ramach projektu Leszczyny

Zabezpieczenie Zamontowanie
Zabezpieczenie okna w okna kratg lub L .

. . czujki sttuczenia
serwerowni. folig antywtama-
. szyby

niowa,
System automatycznego Tak Tak Tak Tak
gaszenia gazem.
Klimatyzacja Tak Tak Tak Tak
Drzwi an_tywlamanlowe z Tak Tak Tak Tak
zamkami klasy C
Centralny UPS Tak Tak Tak
Wydzielona sie¢ zasilajaca dla .
KompUter6w. Budowa sieci

Modernizacja

posrednich .
Sie¢ LAN punkiow RIS

. punktéw PEL
dystrybucyjnych

Modernizacja i adaptacja
pomieszczenia

Dostosowanie
nowego
pomieszczenia.
Wzmocnienie i
zabezpieczenie
Scianki
dziatowej

Dostosowanie
nowego
pomieszczenia.
Zabezpieczenie
Scianki z karton-
gipsu.

Budowa cokotu
pod szafe
(poditoga
technologiczna)

Wymiana
wyktadziny,
odswiezenie
Scian
pomieszczenia.

Czujki ruchu, czujki stykowe do
szaf inne zabezpieczenia

Czujka wilgoci

Czujka
sttuczenia szyby

Tabela: Prace w obrebie serwerowni i w ramach infrastruktury sieciowej w budynku Urzedu

Szafy rackowe:

Szafa rackowa SP Rybnik Eeixziﬁsmonka' UG Lyski UG Gaszowice
Wysokos$¢ szafy 42U 42U 24U 42U
Glebokosé (mm) 1000 1000 1000 1000
Szeroko$¢ (mm) 800 800 600 800

Wymagania donosnie szaf:
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19" szafa zamykana na klucz. Drzwi z przodu i z tylu, po bokach ostony boczne z
mozliwoscig demontazu; dach pelny; cztery stopki regulacyjne. Dodatkowo co najmniej
trzy poiki i listwa zasilajgca 8-portowa.

Przyktadowe rozmieszczenie urzadzen w szafie:

42U 24U
o] [e]
Monitor 15"
—/———
L w L i Urzadzenie do archiwizacji i =
e o Serwer gtéwny
e o= Serwer zapasowy ) N
Monitor 15
—/—=
i&—\ — Urzadzenie do archiwizacji
3 T ] Serwer glowny
[—\ -ﬁ:.:. | I C— T | |[ Serwer zapasowy
[ == ] [—1 == Przetacznik

|
|
|
I
n
n

]

o0
‘ |
—

I

Obecnie wykorzystywany

e o e ik serwer w obudowie “tower

serwer w obudowie “tower

"
’”

System automatycznego gaszenia gazem:

Pomieszczenie serwerowni z uwagi na sprzet o wysokiej warto$ci i czuto$ci (elektronika
pod napieciem) powinny by¢ chronione automatycznym systemem gaszenia gazem (np.
Powszechnie stosowanym HFC-227ea). Zdecydowanie zaleca sie tego typu instalacje w
serwerowniach bezobstugowych, gdzie nie ma nadzoru 24 godzinnego w pomieszczeniu.
System taki wykrywa pozar w jego najwczesniejszym stadium (zarzewie pozaru) poprzez
czujniki dymu. W ciggu ok. minuty wyzwala do pomieszczenia bezpieczny dla ludzi i
sprzetu gazowy $rodek gasniczy, ktéry poprzez dziatanie fizyczno-chemiczne gasi
zarzewie pozaru.

Wedlug obowigzujacych przepisbw system gaszenia powinien posiada¢ Aprobate
Techniczng oraz certyfikat uprawniajacy do znakowania instalacji znakiem budowlanym B.

Cechy systemu gaszenia:
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aszenie srodkiem gwarantujacym bezpieczenstwo ludzi i urzadzen znajdujgcych
sie w chronionym pomieszczeniu.

ystem wyposazony w urzgdzenia detekcji, sygnalizacji i sterowania gaszeniem.
oszczelnienie pomieszczenia.

nstalacja wykonana zgodnie z przepisami i normami.

zkolenia personelu.

etna dokumentacja projektowa wraz z oswiadczeniami i certyfikatami zgodnosci.

Klimatyzacje:

limatyzacja w pomieszczeniu serwerowni musi zapewnic statg temperature ponizej
250C

limatyzacja powinna umozliwia¢ catoroczng prace w trybie chtodzenia. Urzadzenie
w funkcji chtodzenia powinno pracowa¢ w zakresie temperatur od -200C do 500C
na zewnatrz.

ednostki wewnetrzne powinny byé montowane do sufitu w taki sposob, aby
ewentualna awaria polegajgca na wycieku skroplin nie powodowatla zalania szafy
w serwerowni.

e wzgledu na niebezpieczenstwo zakitécen, klimatyzatory powinny zostaé
wyposazone w sterowniki przewodowe lub inne sterowniki gwarantujgce
niezawodng obstuge urzgdzen.

limatyzatory musza zapewnic ptynng regulacje wydajnosci.

lasa energetyczna urzadzenia najlepiej A - opcjonalnie B (zgodnie z
rozporzadzeniem Ministra Pracy i Gospodarki z dn. 20 maja 2005 "W sprawie
wymagan dotyczacych dokumentacji technicznej, stosowania etykiet i
charakterystyk technicznych oraz wzorow etykiet dla urzadzen" - Dz. U. nr 98 z
2005 poz. 825).

unkcja autostartu - tzn. po zaniku zasilania w przypadku, gdy zostaje wznowione
zasilanie urzgdzenie musi samoczynnie sie uruchomié i rozpoczg¢ normalng

prace.

warancja i serwis wraz z przegladami przez okres 3 lat.

Zapotrzebowanie i okreslenie mocy klimatyzacji dla poszczegdélnych Partnerdw:

UGIM Czerwionka-

SP Rybnik Leszczyny

UG Lyski UG Gaszowice
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Catkowite ciepto

wydzielane 4800 4800 4100 4100
(BTU/godz.)

Klimatyzacja 2kwW 2kw 2kwW 2kwW

Centralne UPS

Takie rozwigzanie gwarantuje tatwy nadzor nad zasilaczem oraz zabezpieczenie calej
dedykowanej pod komputery sieci zasilajgcej. UPS zabezpieczy sie¢ i w przypadku zaniku
zasilania podtrzymujg prace urzgdzen przez co najmniej 10min. Co pozwoli na bezpieczne

zakonczenie pracy w systemie.

Zapotrzebowanie i okreslenie mocy UPSoOw dla poszczegdlnych Partnerow:

SP w Rybniku
Vbl llogé Moc catkowita Moc catkowita (w
& (w watach) woltoamperach)
Serwer wyposazony w 8 dyskow 3 828 1182
Streamer z magaynkami na 8 taSm z autoloaderem 1 153 218
Komputer stacjonarny 60 12 280 17 536
taczne zapotrzebowanie 13 261 18 936
Moc UPSa 20 000
UGIM Czerwionka-Leszczyny
Lokalizacja USC
. ‘x Moc catkowita Moc catkowita (w
Urzadzenie loess (w watach) woltoamperach)
Komputer stacjonarny 17 3184 4547
taczne zapotrzebowanie 3184 4547
Moc UPSa 6 000
Lokalizacja Zameczek
Vbl llogé Moc catkowita Moc catkowita (w
& (w watach) woltoamperach)
Komputer stacjonarny 29 5255 7504
taczne zapotrzebowanie 5255 7504
Moc UPSa 8000
UG Lyski
. ‘x Moc catkowita Moc catkowita (w
Urzadzenie loess (w watach) woltoamperach)
Serwer wyposazony w 6 dyskéw 3 754 1077
Streamer z magazynkami na 8 tasm z autoloaderem 1 153 218
Komputer stacjonarny 40 7 810 11 153
taczne zapotrzebowanie 8 717 12 448
Moc UPSa 15 000

UG Gaszowice
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Vbl llogé Moc catkowita Moc catkowita (w
& (w watach) woltoamperach)
Serwer wyposazony w 6 dyskow 3 754 1077
Streamer z magaynkami na 8 taSm z autoloaderem 1 153 218
Komputer stacjonarny 27 5 820 8 311
taczne zapotrzebowanie 6 727 9 606
Moc UPSa 10 000
Serwery:
Serwer Serwer Serwer Serwer
gtéwny zapasowy gtéwny zapasowy
typ 1 typ 1 typ 2 typ 2
Obudowa rack z szynami. 2U 2U 1U 1U
Procesor Procesor czterordzeniowy klasy x86,
minimalnej pamieci cache L2 12MB, min. 4000 punktow 1 1
CPU Benchmark (weryfikacja:
http://www.cpubenchmark.net/cpu_list.php)
Procesor Procesor czterordzeniowy klasy x86,
minimalnej pamieci cache L2 12MB, min. 3500 punktow 1 1
CPU Benchmark (weryfikacja:
http://www.cpubenchmark.net/cpu_list.php)
Pamie¢ RAM ECC, 667MHz DDR2 - GB 4 2 4 2
Naped DVD RW 1 1 1 1
Wbudowany kontroler RAID (0,1,5,1+0) 128MB cache z
. YA 1 1 1 1
podtrzymywaniem pamieci ; SAS
Dyski 146GB 10K SAS SFF, Hot Plug 1" 8 8 6 6
Whneki na podtgczane podczas pracy dyski SAS/SATA 8 8 6 6
(2,5-calowe).
Karta rozszerzen 1/0: PCI Express x8, PCI-X. 2 2 2 2
Karta sieciowa: Ethernet, Fast Ethernet, Gigabit
2 2 2 2
Ethernet.
Redundantny zasilacz. 1 0 1 0
Kontroler U320 PCl-e 0 1 0

Tabela: Typy serweréw zastosowanych w Projekcie

Na dostarczonych serwerach Wykonawca dokona instalacji i konfiguracji:

ystemu operacyjnego
abezpieczen,

ystemu baz danych,
ystemu antywirusowego,

ystemu zarzadzania stacjami roboczymi,
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programowania SEOD wraz z niezbednymi modutami i komponentami na
serwerze gtéwnym,

programowania do backupu na serwerze zapasowym

omunikacji pomiedzy poszczegllnymi elementami: serwer gtéwny, serwer
zapasowy, stacje robocze, e urzad, BIP
rzygotowanie $ciezek przeptywu pracy,
ptymalizacja procesow.
Przydziat serwerdw dla poszczegélnych Partnerow
SP Rybnik UGIiM UG Lyski UG Gaszowice
Czerwionka-
Leszczyny
Serwer gtéwny typl 1 1
Serwer zapasowy typl 1 1
Serwer gtéwny typl dla jednostek 1 1
Serwer gtéwny typ2 1 1
Serwer zapasowy typ2 1 1
Serwer gtéwny typ2 dla jednostek 1 1

Urzadzenia do archiwizacji:

Naped tasmowy (streamer) LTO wyposazony w autoloader z pojemnoscig minimum 8
tasm. Pojemnos¢ tasmy minimum 800GB, minimalny transfer danych 50 GB/h.
Wbudowany czytnik kodéw paskowych.

Wersja obudowy rack 1U do instalacji w szafie w komplecie z kablem zasilajgcym i
szynami;

Dodatkowo w komplecie, Partner otrzyma 20 szt. tasm LTO 800GB RW, tasme
czyszczacy, kabel SCSI i oprogramowanie do backupu zgodne z systemem
zainstalowanym na serwerach.

Wykonawca zainstaluje i skonfiguruje urzadzenia zgodnie ze scenariuszami tworzenia
kopii dostarczonymi w ramach wytycznych do polityki bezpieczenstwa informacji oraz
przeprowadzi testy odzyskiwania danych.

System Obiegu Dokumentéw wraz z Systemem Przeptywu Pracy

System bedzie wyposazony w nastepujgace funkcjonalnosci:

rzetwarzanie dokumentéw elektronicznych ztozonych przez e-Urzad,

rzyjmowanie korespondencji przychodzacej ztozonej pocztg elektroniczng (SMTP)
na adres
e-mail urzedu,
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rzyjmowanie korespondencji przychodzacej z wykorzystaniem nosnikéw
cyfrowych: dyskietki, ptyt CD RW i DVD RW oraz pamieci Flash ROM z tgczem
USB,

ejestracje papierowej korespondencji przychodzacej wraz z zalgcznikami i
skanowanie jej do postaci elektronicznej,

rzetwarzanie i wysylanie dokumentéw elektronicznych z wykorzystaniem
mechanizmu procedowania wedtlug zdefiniowanych $ciezek (mechanizm
przeptywu pracy — workflow),

arzedzie umozliwiajgce samodzielne modelowanie $ciezek przeptywu pracy,

eryfikacje zlozonego na dokumentach podpisu elektronicznego na kazdym etapie
przetwarzania dokumentu,

ozliwo$¢ podpisania podpisem elektronicznym dowolnego elementu pisma: pliku
zatgcznika, pisma przewodniego, cato$ci

rzetwarzanie spraw oraz korespondencji zgodnie z Instrukcjg Kancelaryjna,
rchiwizacje spraw,

onitorowanie przeptywu pracy poprzez tworzenie raportow i statystyk,
ysytanie dokumentéw do interesanta na skrzynke kontaktowag w e-Urzedzie,

kreslanie uprawnien uzytkownikéw (urzednikdéw i administratoréw) do czynnosci i
danych, z mozliwo$cig delegowania uprawnien,

rowadzenie Ewidencji Struktury Urzedu i Stanowisk Pracy (ESU), Ewidencji
Pracownikow Urzedu (EPU), Jednolitego Rzeczowego Wykazu Akt (JRWA),
Ewidencji Spraw (ES), Ewidencji Dokumentow Archiwalnych (EDA), Ewidencji
Przeptywow Pracy (EPP), Rejestru Obiegu Dokumentow Papierowych (RODP),

ozliwos¢ laczenia pism z innymi pismami lub sprawami poprzez zaktadanie
wiezow relaciji,

szystkie elementy systemu muszg posiadaé instrukcje obstugi uzytkownika oraz
instrukcje obstugi administratora systemu w jezyku polskim. System musi posiadac¢
»,Pomoc” kontekstowg w jezyku polskim,

ozliwosc¢ przechowywania informacji o optatach,

ozliwos¢é skanowania dokumentow w formie papierowej bezposrednio do SEOD.
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e-Urzad

Strona e-Urzedu powinna by¢ dostepna dla jak najszerszego grona klientéw, ze
szczegblnym uwzglednieniem oséb niepetnosprawnych i starszych. Oznacza to, ze tresc i
uklad informacji na stronie powinny zosta¢ zaprezentowane w sposéb przejrzysty i
zrozumialy. Strona musi by¢é dostepna niezaleznie od cech lub uposledzen uzytkownikéw
oraz niezaleznie od uzywanego przez nich oprogramowania i sprzetu. Wymaga sie
réwniez, aby zostata ona napisana w jezyku XHTML i kodowana w UTFS8.

Strona e-Urzedu powinna dziala¢ pod minimum nastepujacymi przegladarkami
internetowymi w wersjach co najmniej:

nternet Explorer 6,
irefox 2.x,

pera 9.x.

Nie moze wymaga¢ od uzytkownika instalowania dodatkowego oprogramowania (z
wyjatkiem oprogramowania do obstugi podpisu elektronicznego i oprogramowania do
pracy z formatami dokumentow wymienionych w pkt. a) 2. i 3. Zalgcznika nr 1 do
Rozporzadzenia Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych).

Oprogramowanie e-Urzedu i wchodzacej w jego sklad elektronicznej skrzynki podawczej
powinno gwarantowac

iezawodng identyfikacje adresata przesytanych tresci (jednego z posréd Partneréw
projektu),

ygenerowanie automatycznie potwierdzenia dostarczenia pisma do okreslonego
Urzedu,

dentyfikacje czasu dostarczenia pisma do okreslonego Urzedu,
utomatyczng weryfikacje podpisu elektronicznego,
ezpieczng archiwizacji dokumentdw tak by posiadaty warto$¢ dowodowa w czasie,

prawdzanie stanu zalatwiania sprawy,

Dodatkowo oprogramowanie powinno umozliwiac:

biorcze znakowanie czasem dokumentéw zebranych z catego dnia. Pzwoli to
kontrolowa¢ wydatki zwigzane z ustugg znakowania czasem. Nie wymaga
ptatnosci za znakowanie czasem kazdego dokumentu podpisanego elektronicznie.

odpis sktadany w standardzie XAdES, uznanym w krajach UE oraz zgodnym
z Rozporzadzeniem Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkoéw technicznych i organizacyjnych dla kwalifikowanych podmiotow
Swiadczacych ustugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatbw wydawanych przez te podmioty oraz warunkéw technicznych dla
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bezpiecznych urzgadzeh sluzacych do skladania iweryfikacji podpisu
elektronicznego (Dz. U. 2002 Nr 128, poz. 1094).

tosowanie kontrasygnaty do podpisu elektronicznego.

zybkie i wydajne tworzenie formularzy i rozdzielenie danych od ich prezentaciji
graficznej. Dane przechowywane w formacie XML.

odawanie plikow jako zatgcznikow do formularzy poprzez przesytanie ich na
serwer e-Urzedu

eryfikowanie przesytanych plikéw pod katem wystepowania wirusow i zlosliwego
kodu.

odpisywanie formularzy oraz plikbw za pomocg mechanizmu gwarantujgcego
obstuge na wszystkich wymienionych powyzej przegladarkach.

utomatyczna weryfikacja certyfikatu na listach CRL.

tozone pisma wraz z zatgcznikiem i podpisem bedg przechowywane i przesylane
do SEOD wiasciwego urzedu w formie paczki. Paczka to uporzgdkowana struktura
danych w pliku w standardzie ZIP.

odpisany formularz bedzie przechowywany w paczce wraz z plikiem transformacji
XSLT umozliwiajacym podglad formularza na dowolnej platformie.

enerowanie poswiadczen odbioru z wykorzystaniem urzadzenia HSM
posiadajgcym certyfikat FIPS 140-2 poziom 3. UPO bedzie generowane z
certyfikatem urzedu, do ktérego kierowane jest pismo.

oprzez panel administracyjny dla Urzedu zarzadzanie uzytkownikami, zaufanymi
centrami CA oraz szablonami formularzy.

efiniowanie szablon6w dla wszystkich wiadomosci wystanych z urzedu do Klienta.

ydawanie decyzji wraz z tekstem poswiadczenia odbioru oraz podpisem osoby
decyzyjnej.

enerowanie dziennika podawczego.

enerowanie dziennik ziozonych decyzji.

Oprogramowanie dziedzinowe wspieraj gce prac ¢ urzedu (UGIM
Czerwionka-Leszczyny)

Oprogramowanie powinno dac¢ szerokie wsparcie w realizacji zadan urzedu i
podejmowaniu decyzji. Bedzie stanowi¢ uzupetnienie dla wdrozonego SEOD.

Oprogramowanie powinno zawiera¢ nastepujgce moduty i funkcjonalnosci:
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Podatki lokalne

Oprogramowanie umozliwiajgce naliczanie wymiaru podatku, tworzenie i drukowanie
decyzji wymiarowych oraz rejestru wymiaru.

Podatek od nieruchomo $ci oséb prawnych

Ewidencja przedmiotéw i podmiotow opodatkowania z mozliwoscig powigzania danych z
ewidencjg gruntow i budynkow

Podatek od srodkow transportu

Program umozliwiajgcy prowadzenie ewidencji podatnikdéw i $rodkéw transportowych z
podzialem na osoby fizyczne i prawne.

Dzierzawy

Program umozliwiajacy wieloletnig obstuge umoéw dzierzawnych zaréwno o prostej jak i
skomplikowanej konstrukcji.

Uzytkowanie wieczyste

Program umozliwiajgcy obstuge uméw uzytkowania wieczystego i trwatego zarzadu, jak
réwniez obstuge sprzedazy i przeksztatcen gruntéw.

Oprogramowanie Finansowo-Ksi gegowe

Narzedzie umozliwiajgce prowadzenie rachunkowosci finansowej oraz wspomagajgcym
rachunkowos¢ zarzgdcza. W oparciu o zdefiniowane przez uzytkownika oddziaty i rejestry
ksiegowe, plan kont oraz parametry budzetowe system umozliwia gromadzenie danych,
ich przetwarzanie oraz przeglagdanie w postaci réznorodnych raportéw i zestawien.
Program zapewnia peing kontrole nalezno$ci, zobowigzah oraz wykonania planu
budzetowego.

Przelewy

Narzedzie wspomagajace przygotowywanie przelewéw bankowych, ich drukowanie oraz
eksportowanie plikéw z danymi do programéw typu Home Banking, stuzacymi do
elektronicznej wymiany danych z bankami.

Kasa

Prowadzenie rozliczen kasowych, sporzadzanie raportdw kasowych, wystawianie
dokumentéw kasowych.

Srodki trwate

Prowadzenie ewidencji srodkéw trwatych oraz wartosci niematerialnych. Dostarczanie
koniecznych informacji o stanie majgtkowym JST. Oprogramowanie powinno byé
zintegrowane z oprogramowaniem Finansowo-Ksiegowym.

Wdrozone rozwigzanie powinno umozliwiac:

. wspoOtprace poszczegoinych modutéw,
. wymiane danych pomiedzy poszczegdlnymi modutami,
. tworzenie ré6znorodnych zestawien i raportow.

Stacje robocze do pracy w SEOD:

O nastepujacych parametrach:

‘ System operacyjny - licencja MS Windows Vista Bussiness PL

‘ System operacyjny zainstalowany MS Windows XP Profesional PL z SP2 lub réwnowazny, system

Projekt wspéffinansowany przez @rituropejsk z Europejskiego Funduszu Rozwoju Regionalnegomarh Regionalnego Programu
Operacyjnego Wojewodztwilaskiego na lata 2007-2013

44



PROGRAM // UNIA EUROPEJSKA R

EUROPEJSKI FUNDUSZ *

REGIONALNY $laskie. ROZWOJU REGIONALNEGO B
NARODOWA STRATEGIA SPOINOSCI  ponytywna energia

* %

sterownikami

preinstalowany ze wszystkimi niezbednymi do poprawnej pracy

Oprogramowanie dodatkowe pakiet biurowy (edytor tekstu, arkusz kalkulacyjny) poprawnie
obstugujacy format .docx, xIsx

Procesor min. 2000 punktéw CPU Benchmark (weryfikacja:
http://www.cpubenchmark.net/cpu_list.php)

Pamie¢ podreczna procesora min. 2MB

Ptyta gtéwna min. 6 portéw USB 2.0, min. 1 port szeregowy COM, min. 1 port
réwnolegty LPT

Pamie¢ RAM min. 2GB DDR2

HDD min. SATA Il, min. 160GB, 8MB cache

Naped optyczny wbudowany Nagrywarka DVD/CD

Grafika — interfejs zgodny z interfejsem monitoréw

Karta sieciowa LAN min. 10/100/1000 Mb ethernet

Dodatkowo Mysz, klawiatura

Monitor LCD, 19", (w przypadku jednostek organizacyjnych 17")

Dodatkowo wykonawca na dostarczonym sprzecie dokona:
. nstalacji systemu operacyjnego,
nstalacji komponentéw niezbednych do pracy w SEOD,
nstalacji oprogramowania biurowego,
nstalacja oprogramowania dziedzinowego (UGIiM Czerwionka-Leszczyny)
nstalacji oprogramowania antywirusowego,
onfiguracji zabezpieczen,

nstalacji zestawéw do podpisu elektronicznego,

onfiguracji urzadzen peryferyjnych (skanery, drukarki)

Urzadzenie wielofunkcyjne

Kserokopiarka (kopiarka, drukarka, skaner) peilnokolorowa formatu A3 spetniajaca
nastepujace funkcje:

rukarki sieciowej pracujgcej z szybkoscig co najmniej 25 stron na minute,

opiarki laserowej pracujacej z szybkoscig co najmniej 25 kopii na minute,
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olorowego skanera sieciowego,

erwera dokumentow.

Wydajne skanery

Urzadzenie zapewniajgce szybkie, wydajne i niezawodne skanowanie dwustronnego
dokumentéw w formacie A4, umozliwiajace skanowanie wszystkich rodzajéw dokumentéw
(takze trwale potgczonych).

Gtéwne zatozenia:

ezobstugowe skanowanie z automatycznym podajnikiem o minimalnej pojemnosci
50 arkuszy A4,

zybkie i niezawodne skanowanie minimum 1000 stron dziennie z wykorzystaniem
automatycznego podajnika dokumentéw i wykrywania przypadkow pobrania wiecej
niz jednego arkusza,

terownik umozliwiajacy bezposrednie skanowanie do SEOD.

Zestaw do sktadania bezpiecznego podpisu elektronic ~ znego:

ertyfikat kwalifikowany 1 rok (tylko podpis)
ertyfikat komercyjny 1 rok (opcja podpisu i szyfrowania)
arta kryptograficzna + czytnik kart z oprogramowaniem do czytnika

programowanie do sktadania i weryfikacji bezpiecznego podpisu elektronicznego

System bezpiecze nstwa

W ramach systemu bezpieczenstwa zostang opracowane wytyczne do polityki
bezpieczenstwa, zgodnie z ktérymi zostang wdrozone odpowiednie zabezpieczenia i
zasady ochrony danych.

Zostanie przeprowadzona inwentaryzacja aktywéw informacyjnych u poszczegdinych
Partnerow.

Zostang okreslone obszary przetwarzania danych osobowych w formie elektronicznej i
tradycyjnej (papierowej)

Zostanie ustalona wtasnosé aktywow co bedzie okreslato odpowiedzialnosé pracownikow
za aktywa informacyjne i elementy stuzace przetwarzaniu informaciji.

Zostanie dokonana klasyfikacja informacji czyli podzial na informacje publiczng i
chroniona.
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Zastang okreslone role i zakresy odpowiedzialnosci poszczeg6inych pracownikéw. Na ich
podstawie zostang przydzielone uprawnienia pracownikow do poszczegoélnych zasobow w
systemie.

Zostanie opracowany wykaz zbiorow danych osobowych, ich struktura oraz przygotowane
wnioski do GIODO. W ramach zrealizowanego Projektu zgloszone zostang zbiory danych
osobowych u poszczegoélnych Partneréw i jednostek organizacyjnych oraz jeden zbior
danych gromadzonych wramach e-Urzedu (skrzynki kontaktowe Klientéw). Zgtoszenia
tego ostatniego zbioru dokona Lider Projektu.

Zostang opracowane zalecenia odnosnie fizycznych zabezpieczen biur, sprzetu i
okablowania.

Zostang opracowane zasady konserwacji i serwisu sprzetu i oprogramowania.

Zostang opracowane zasady (w tym wzory umoéw) korzystania z ustug strony trzeciej
(outsourcing
e-urzedu, serwis wykonawcy) oraz prac serwisowych firm zewnetrznych.

Zostang opracowane i wdrozone rozwigzania odnosnie oprogramowania antywirusowego
i antyspamowego, tworzenia kopii bezpieczenstwa (m.in. harmonogram wykonywania
kopii), zabezpieczen sieci (identyfikacja urzadzen w sieci).

Zostang opracowane i wdrozone zasady postepowania z nosnikami a w szczegdlnosci ich
niszczeniem.

Zostang przygotowane niezbedne dzienniki, rejestry i narzedzia do monitorowania logow
systemowych.

Zostang przygotowane procedury zgtaszania i reakcji w przypadku wystgpienia incydentu
zZwigzanego z bezpieczenstwem informacji.

Zostanie przygotowana instrukcja Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych

Szkolenia dla pracownikow

Szkolenia z pracy w SEOD

UGIM

12 RGmIR Czerwionka-Leszczyny

UG Lyski UG Gaszowice

Osoby | Godziny | Osoby Godziny Osoby | Godziny | Osoby | Godziny
Administratorzy 2 16 2 16 1 8 1 8
Liderzy 20 16 40 16 10 16 10 16
Uzytkownicy 60 16 136 16 40 16 27 16

Dodatkowe szkolenia dla Administratorow (informatyc y)

Szkolenia dla Administratoréw bedg pozwalaty na samodzielng administracje i opieke nad
wdrozonymi rozwigzaniami w ramach projektu, a w szczegdélnosci:

ystemem operacyjnym (serwery),
ystemem zarzadzania bazami danych (serwery),

ezpieczenstwem danych,
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Szkolenia powinny by¢ autoryzowane przez producenta wdrozonego rozwigzania i
prowadzone przez certyfikowanych trenerow.

Szkolenie dla Administratorow Bezpiecze

kazdego z 4 Partneréw)

nstwa Informacji (2 osoby u

Szkolenie ma zaznajomi¢ osoby wyznaczone z problematyka ochrony informacji w swietle
ustawy o ochronie danych osobowych i norm PN-ISO/IEC 17799:2007 i ISO/IEC 27001,
oraz przygotowac te osoby do petnienia roli ABI.

Aktywne urz gdzenia sieciowe

1. Router/Firewall

Router/Firewall typ 1

Router/Firewall typ 1

Obstuga protokotow dynamicznego

VLAN'6w

, Tak Tak
routingu
Firewall warstwy aplikacji Tak Tak
Prze_zr_oczysty firewall warstwy Tak Tak
drugiej
Obstuga DMZ Tak Tak
Wyk(ywanle i b!okowanle atakow w Tak Tak
czasie rzeczywistym (IPS)
Wydajnos¢ systemu Firewall/IPS
[Mbps] 375 225
Automatyczne aktualizowanie Tak Tak
sygnatur IPS
Obstuga SSL i IPSec VPN Tak Tak
Maksymalna ilos¢ tuneli VPN 750 750
Routing pomiedzy VLAN'ami Tak Tak
Maksymalna ilo$¢ obstugiwanych 150 150

Dostepne porty

4x10/100/1000, 1x10/100

4x10/100/1000, 1x10/100

Typ obudowy

19" Rack — 1U

19” Rack — 1U

2. Przelgczniki zarzadzalne
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Przetacznik typl |Przet acznik typ2 |Przet gacznik typ3 | Przet acznik typ4
Dostepne por 24x10/100/1000, |24x10/100/1000, 4x |24x10/100, 24x10/100, 2x dual
epne porty |4y sFp dual 1G/SFP 2x10/100/1000  |1G/SFP
Szybko $¢ przeta-
czania pakietow 38,7 35,7 6,5 6,5
[mpps]
Obstuga warstwy
) RN PZEVE) (10 Tak Nie Nie Nie
utingu pomiedzy
VLAN
Dynamiczny ro- Tak Nie Nie Nie
uting
Obstuga VLAN'6w |Tak Tak Tak Tak
Maksymalna ilo $€
VLAN'GW 1024 255 255 255
Obstuga 802.1q
(VLAN ftrunks) Tak Tak Tak Tak
Obstuga 802.1x
(autentykacja) Tak Tak Tak Tak
Autentykacja po-
przez WWW dla Tak Tak Tak Tak
go SCi
802.1d (STP), 802.1d (STP), 802.1d (STP), 802.1d (STP
Obstugiwane pro- |802.1w (Rapid 802.1w (Rapid 802.1w (Rapid 802.1 (R )d o
tokoty STP (Span- |STP), Per-VLAN |STP), Per-VLAN STP), Per-VLAN P .VVIYAfNaIgI i )
ning Tree Proto-  |Rapid STPlus Rapid STPlus Rapid STPlus S% vag'ﬂ
col) (PVRST+) , 802.15|(PVRST+) , 802.1s |(PVRST+), 802.1s |0 1“5,\(/' i s)TfD
Multiple STP Multiple STP Multiple STP, -15 Multiple ST,
VLAN Trunking
Protocol (VTP) Tak Tak Tak Tak
Agregacja portow
(Ether Channel) Do 8 Gbps Do 8 Gbps Do 800 Mbps Do 800 Mbps
Typ obudowy 19” Rack 1U 19” Rack 1U 19” Rack 1U 19” Rack 1U

3 Przydziat sprzetu sieciowego dla poszczegélnych Partneréw

SP Rybnik UMIG Czerwionka-Leszczyny |UG Lyski UG Gaszow ice

Firewall typl 1 1

Firewall typ2 1 1
Przetacznik typl 2 2

Przetacznik typ2 2

Przetacznik typ3 2 1

Przetacznik typ4 3

W ktadki

SFP/miniGBIC 8

4. Rozmieszczenie i potaczenia sprzetu sieciowego dla poszczegolnych Partnerow
a. SP Rybnik
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c. UG Lyski

Rouling/NAT
VN
Firewall/IPS
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d. UG Gaszowice
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Gwarancja i serwis

W rozdziale dokumentacja nalezy uwzgledni¢ pkt. dot procedur serwisowych:
» Wykonawca przygotuje procedury dziatania na okoliczno$¢ awarii systemu i sprzetu.
» Procedury awaryjne majg obejmowaé¢ min.:
0o Komu zgtosi¢ awarie,
o Postepowanie w okresie oczekiwania na reakcje serwisu,
o Osoby kontaktowe, koordynatoréw dla danego typu awarii,

» Wykonawca przygotuje procedury biezgcych prac serwisowych dla poszczegdinych
sktadowych systemu.

Na potrzeby opisania warunkéw $wiadczenia ustug serwisowych definiuje sie nastepujace
pojecia:
Awaria — zdarzenie, w ktorym uszkodzeniu ulegt jeden (lub wiecej) element Systemu,

ograniczajgce wydajnos¢ lub funkcjonalnos¢ Systemu i uniemozliwiajgce Partnerowi
korzystanie z Systemu zgodnie z jego specyfikacjg techniczna/instrukcjg uzytkowania,

Awaria krytyczna — awaria, ktéra uniemozliwia Partnerowi $wiadczenie Podstawowych
Ustug,

Awaria niekrytyczna — awaria, ktéra negatywnie wptywa na wydajnosé¢ i funkcjonalnos¢
Systemu, lecz nie uniemozliwia Partnerowi swiadczenia Podstawowych Ustug,
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Usterka — zdarzenie, w ktorym uszkodzeniu ulegt jeden (lub wiecej) element Systemu, nie
wpltywajgce na funkcjonalnos$é i wydajnosé Systemu, ale niezgodny ze stanem okre$lonym
w Umowie (np. uszkodzenie jednego z elementéw redundantnych),

Zgtoszenie awarii lub usterki — ciag dzialan ze strony Partnera majgcy na celu
powiadomienie Serwisu o zaistnialej awarii lub usterce, wykonany zgodnie z przyjeta
procedura,

Dostepnosé serwisu — dni i godziny, w jakich Serwis przyjmuje Zgtoszenia awarii i usterek
nadsytane przez upowaznionych pracownikbw Partnera oraz realizuje czynnosci
serwisowe,

Reakcja serwisu — nawigzanie kontaktu przez pracownika Serwisu ze zgtaszajagcym awarie
i/lub usterke pracownikiem u Partnera w celu przeprowadzenia wstepnej diagnostyki i w
miare mozliwosci przekazania zalecen. Kontakt moze mie¢ forme bezposrednia,
telefoniczng lub mailowa.

Naprawa — przywrocenie funkcjonalnosci lub usuniecie usterki,

Czas reakcji serwisu — maksymalny czas, jaki moze uptyngé pomiedzy pierwszym
zgtoszeniem awarii lub usterki a reakcja serwisu,

Czas naprawy — czas, jaki moze uptyngC pomiedzy pierwszym zgtoszeniem awarii a
przywrdoceniem funkcjonalnosci lub usuniecia usterki. Czas naprawy liczony jest w okresie
dostepnosci serwisu.

Czas naprawy od zgloszenia awarii programowej

Awaria Awaria Usterka
krytyczna niekrytyczna
Czas reakcji 1 godzina 1 godzina 1 godzina
Czas naprawy 12 godzin 24 godzin 14 dni
Czas naprawy od zgtoszenia awarii sprzetowej
Awaria Awaria Usterka
krytyczna niekrytyczna
Serwery 24 godziny 5 dni 10 dni
Urzadzenia
zapewniajace tgcznosé 12 godzin 3 dni 7 dni
i transmisje danych
Pozostate urzadzenia 2 dni 7 dni 14 dni
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Regulacje prawne

Wdrazana rozwigzania powinny by¢ zgodne z obowigzujacymi regulacjami prawnymi.
Ponizej przedstawione zostaty ustawy i akty wykonawcze, z ktérymi Projekt powinien by¢
zgodny.

Ustawa o podpisie elektronicznym

Podstawa prawna:
Dz.U. 2001 Nr 130 poz. 1450 Ustawa z dnia 18 wrzesnia 2001 r. podpisie elektronicznym.
Akty wykonawcze:

Dz.U. 2007 nr 151 poz. 1078 Rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 24 lipca 2007 r. w sprawie warunkéw udostepniania formularzy i
wzoréw dokumentéw w postaci elektronicznej

System musi umozliwia¢ odbiorcom ustug certyfikacyjnych wnoszenie podan i wnioskéw
oraz innych czynnosci w postaci elektronicznej w przypadkach, gdy przepisy prawa
wymagajq sktadania ich w okreslonej formie lub wedtug okreslonego wzoru.

Dokumenty elektroniczne rejestrowane w systemie musza mie¢ format XML, weryfikowany
definicjg struktury danych w formacie XSD oraz wizualizowany za pomocg przeksztatcen
XSL.

Funkcjonalno$é wymagang powyzszymi przepisami bedzie realizowa¢ e-Urzad, w ktérego
ramach bedg dostepne e-formularze i skrzynki kontaktowe do komunikacji Klienta z
Partnerem.

Ustawa o informatyzacji

Podstawa prawna:

Dz.U. 2005 Nr 64 poz. 565 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujgcych zadania publiczne z pézniejszymi zmianami

Akty wykonawcze:

Dz.U. 2005 Nr 200 poz. 1651 Rozporzgdzenie PRM z dnia 29 wrzes$nia 2005 r. w sprawie
warunkéw  organizacyjno-technicznych  doreczania  dokumentow elektronicznych
podmiotom publicznym.

Dz.U. 2005 nr 212 poz. 1766 Rozporzgdzenie Rady Ministrow z dnia 11 pazdziernika 2005
r. w sprawie minimalnych wymagar dla systemoéw teleinformatycznych

System musi rejestrowa¢ dokumenty elektroniczne wptywajgce poprzez strone e-Urzedu i
udostepniong w jej ramach Elektroniczng Skrzynke Podawczg. Po wprowadzeniu
dokumentu elektronicznego do systemu, musi byé automatycznie generowane Urzedowe
Poswiadczenie Odbioru (UPO) z wykorzystaniem sprzetowego modutu kryptograficznego
(ang. Hardware Security Module, HSM).

Urzadzenie HSM musi znajdowac sie w pomieszczeniu zabezpieczonym systemem
kontroli dostepu klasy SA3 lub wyzszym, zgodnie z Polska Norma.

Podstawg prawng jest Zatacznik do rozporzadzenie Prezesa RM z dnia 29 wrzesnia 2005
rr. w sprawie warunkéw organizacyjno-technicznych doreczania dokumentéw
elektronicznych podmiotom publicznym
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Klient ma mozliwos¢ poprzez skrzynke kontaktowg w ramach e-Urzedu przestania pisma
do urzedu i otrzymania odpowiedzi drogg elektroniczng. Ztozenie pisma i wydanie decyzji
kazdorazowo bedzie potwierdzane przy uzyciu HSM. HSM bedzie zlokalizowany w
odpowiednio  zabezpieczonym  pomieszczeniu  bedacym  wlasnoscig  podmiotu
Swiadczacego ustuge e-Urzedu.

Strona internetowa e-Urzedu musi by¢é zgodna z formatem XHTML i kodowana w
standardzie UTF-8. Urzad musi przyjmowacé zalgczniki w formacie zgodnym z
rozporzgdzeniem a wydawane decyzje muszg by¢ w formacie umozliwiajgcym klientowi
ich bezproblemowe odczytanie.

Kodeks post epowania administracyjnego

Podstawa prawna:

Dz.U. 1960 Nr 30 poz. 168 Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego z p6zniejszymi zmianami.

Akty wykonawcze:

Dz.U. 2006 Nr 227 poz. 1664 Rozporzgdzenie MSWIA z dnia 27 listopada 2006 r. w
sprawie sporzgdzania i doreczania pism w formie dokumentow elektronicznych.

System musi byé zgodny z procedurami postepowania administracyjnego i musi
umozliwiaé rejestracje i kontrole termindw zatatwiania spraw.

Ustawy o Ochronie danych osobowych

Podstawa prawna:

Dz.U. 1997 Nr 133 poz 882 i 883 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych z pdzniejszymi zmianami.

Akty wykonawcze:

Dz.U. 2004 Nr 100 poz. 1024 Rozporzgdzenie MSWIA z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych.

Ustawa naktada obowigzek opracowania oraz wdrozenia dokumentéw Polityki
Bezpieczenstwa i stosownych instrukciji.

Ze wzgledu na charakter systemu — jego dostepno$¢ poprzez internet, polityka
bezpieczenstwa musi spetni¢ wymadg wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym.

System musi zatem miedzy innymi kontrolowaé stopien skomplikowania hasta dostepu,
rejestrowac zdarzenia zwigzane z autoryzacijg, edycjq i publikacjg danych.

Ustawa o swiadczeniu ustug drog g elektroniczn g

Podstawa prawna:

Dz.U. 2002 Nr 144 poz. 1204 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczna.

W ramach e-Urzedu nalezy przygotowa¢ Regulaminu korzystania z ustug urzedu.
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Wynika to z art. 8.1. pkt. 1 ustawy o $wiadczeniu ustug drogg elektroniczng (,Ustugodawca
okresla regulamin $wiadczenia ustug drogg elektroniczng, zwany dalej ,regulaminem?”).

W zwigzku z tym, ze interfejsem komunikacyjnym jest strona e-Urzedu regulamin
Swiadczenia ustug jest dostepny w jej ramach. Akceptacja regulaminu bedzie
potwierdzana poprzez zaznaczenie odpowiedniego pola w formularzu elektronicznym
podczas rejestracji w e-Urzedzie.

BIP

Podstawa prawna:

Dz. U. Nr 112, poz. 1198 Ustawa z dnia 6 wrzesnia 2001 o dostepie do informacji
publicznej

Akty wykonawcze:

Dz.U. nr 10, poz. 68 Rozporzgdzenie MSWIA z dnia 18 stycznia 2007r. w sprawie
Biuletynu Informacji Publicznej

Poprzez strone e-Urzedu, klient bedzie mogt sprawdzi¢ stan zatatwiania sprawy. W ten
sposob zostanie spetniony obowiazek udostepniania tej informacji. Bedzie tez mozliwosé
przegladania katalogu ustug urzedu.

Instrukcja Kancelaryjna

Podstawa prawna:

Dz. U. 1999, Nr 112, poz. 1319 Rozporzgdzenie Prezesa Rady Ministréw z dnia 22 grudnia
1999 roku w sprawie instrukcji kancelaryjnej dla organéw gmin i zwigzkéw
miedzygminnych z pézniejszymi zmianami,

Dz.U. 1998 nr 160 poz. 1074 Rozporzgdzenie Prezesa Rady Ministrow z dnia 18 grudnia
1998 r. w sprawie instrukcji kancelaryjnej dla organéw powiatu z pdzniejszymi zmianami

SEOD umozliwi wprowadzanie i udostepnianie informacji o korespondencji wptywajace;j i
wysytanej z Urzedu, wewnetrznej korespondencji Urzedu oraz prowadzonych sprawach.

Prowadzenie rejestréw korespondencji i spraw zgodnie z Jednolitym Rzeczowym
Wykazem Akt.

Ustawa o narodowym zasobie archiwalnym i archiwach

Podstawa prawna:

Dz.U. 1983 nr 38 poz. 173 Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie
archiwalnym i archiwach z pézniejszymi zmianami.

Akty wykonawcze:

Dz.U. 2006 nr 206 poz. 1519 Rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 2 listopada 2006 r. w sprawie wymagar technicznych formatéw zapisu
i informatycznych nosnikbw danych, na ktérych utrwalono materiaty archiwalne
przekazywane do archiwéw parstwowych.

System powinien przechowywaé dane archiwalne lub mie¢ mozliwos¢ ich eksportu do
formatu okreslonego w rozporzadzeniu.

Struktura zapisu przekazywanych materialtbw archiwalnych powinna zawierac
zdefiniowane foldery izapis w formacie plikéw XML zgodnie z zalgcznikiem do
rozporzadzenia.
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Prawo zamoOwie i publicznych

Podstawa prawna:

Dz.U. z 2007 r. Nr 223, poz. 1655 oraz z 2008 r. Nr 171, poz. 1058 Ustawa z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych.

Akty wykonawcze:

Rozporzgdzenie Prezesa Rady Ministrow z dnia 19 grudnia 2007 r. w sprawie kwot
wartosci zamowien oraz konkurséw, od ktorych jest uzalezniony obowigzek przekazywania
ogtoszern Urzedowi Oficjalnych Publikacji Wspolnot Europejskich (Dz. U. Nr 241, poz.
1762)

Rozporzgdzenie Prezesa Rady Ministréw z dnia 19 grudnia 2007 r. w sprawie Sredniego
kursu zlotego w stosunku do euro stanowigcego podstawe przeliczania wartosci zamowien
publicznych (Dz. U. Nr 241, poz. 1763)

Wykonawca Projektu zostanie wytoniony w wyniku przeprowadzonego postepowania
przetargowego.

Sredni kurs zlotego w stosunku do euro stanowigcy podstawe przeliczania wartosci
zamowien publicznych wynosi 3,8771PLN.

Warto$¢ Projektu bedzie przekracza¢ kwote okreslong w przepisach wydanych na
podstawie art. 11 ust. 8 Ustawy, a co za tym idzie termin skladania ofert nie moze byé
krétszy niz:

* 40 dni - od dnia przekazania ogtoszenia o zaméwieniu Urzedowi Oficjalnych
Publikacji Wspélnot Europejskich, droga elektroniczna zgodnie z forma i
procedurami wskazanymi na stronie internetowej okreslonej w dyrektywie;

e 47 dni - od dnia przekazania ogtoszenia o zaméwieniu Urzedowi Oficjalnych
Publikacji WspdInot Europejskich, w sposob inny niz okreslony w pkt 1.

Koncepcg techniczi dla projektu ,e-Administracja w Powiecie RybnicKimykonata firma
Rudzki Inkubator Przeddiiorczdici Sp. z 0.0. z siedzibv RudzieSlaskiej.
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Aneks do koncepcji technicznej:

Dla jednostek organizacyjnych Gminy i Miasta Czerwionka-Leszczyny, Gminy Gaszowice,
Gminy Lyski, Powiatu Rybnickiego zatozono zakup monitorow 17", z uwagi na
uwarunkowania technologiczne w tej chwili odchodzi sie juz od produkcji tych monitoréw na
rzecz wiekszych i dostawa sprzetu o takich parametrach, ktére sg juz wycofywane moze
by¢ w ogdle niemozliwa lub tez koszt uruchamiania linii produkcyjnej na te monitory moze

przewyzszy¢ wartos¢ monitorow 19”, dlatego monitory 17” zamieniono w koncepcji na 19”.
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